
Revelar lo oculto
Shadow IT no es un problema nuevo, pero la rápida adopción 
de las herramientas de IA no aprobadas está generando una 
crisis moderna:

● El 20% de las organizaciones fueron victimas de una 
fuga debido a incidentes de seguridad relacionados a 
la shadow AI en 2025.1

● El 85 % de los responsables informáticos afirma que 
los empleados están adoptando herramientas de IA 
antes de que el equipo informático pueda evaluarlas.2

Cloudflare restaura la visibilidad para que las organizaciones 
gestionen esta superficie de ataque en expansión:

● Supervisa el estado de las aplicaciones: clasifica las 
aplicaciones de IA y SaaS como aprobadas, no 
aprobadas o aún en revisión.

● Aplica políticas en función del estado de la 
aplicación: 
permite, bloquea, aísla, aplica detecciones de DLP a las 
interacciones, restringe la carga de archivos y mucho 
más.  

● Analiza el uso de las aplicaciones: supervisa las 
tendencias globales y realiza investigaciones 
detalladas.

● Evalúa el riesgo de las aplicaciones: analiza la 
confiabilidad a través de las puntuaciones de confianza 
de las aplicaciones.

Detección del uso de Shadow AI y 
Shadow IT por parte del personal de 
trabajo
Amplía la visibilidad de las herramientas de IA y SaaS 
no autorizadas con la inspección de tráfico de 
Cloudflare

RESUMEN DE LA SOLUCIÓN

Riesgos únicos de la Shadow AI

La Shadow AI se diferencia de la Shadow IT tradicional. 
Mientras que las aplicaciones SaaS almacenan o comparten 
principalmente archivos, las herramientas de IA se 
transforman y aprenden de los aportes de los empleados.

Esto significa que la dirección IP confidencial, los datos de 
clientes o el código fuente pueden ser absorbidos de forma 
irreversible para el entrenamiento del modelo, sin posibilidad 
de eliminación.

La plataforma SASE de Cloudflare se sitúa en línea entre tu equipo de trabajo y los recursos para unificar la visibilidad y los controles.
Cómo funciona

Perímetro de servicio de acceso seguro SASE
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Además, integra el CASB de Cloudflare a través de la API para identificar configuraciones erróneas, actividad de los usuarios y datos 
confidenciales.
Gestiona la postura de la seguridad en las aplicaciones de IA (ChatGPT, Claude, Google Gemini) y otras aplicaciones SaaS. 
Utiliza CASB con tu proveedor de identidad para detectar cuándo los usuarios se autentican en aplicaciones de terceros no autorizadas.

https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#use-shadow-it-saas-analytics
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/cloud-and-saas-findings/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://www.google.com/url?q=https://developers.cloudflare.com/learning-paths/holistic-ai-security/monitor-ai-use/review-out-of-band-ai/&sa=D&source=editors&ust=1761590973069014&usg=AOvVaw04MR1XM20FS4d56NaiuoEM
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Ejemplos de paneles de control
Filtra esta descripción general del uso 
de las aplicaciones en función de:

● La aplicación y tipo de 
aplicación

● El estado de aprobación
● La protección de acceso a la 

red Zero Trust ZTNA
● El número de usuarios

Para obtener más información, haz 
clic en el nombre de cualquier 
aplicación de IA para ver los usuarios 
o grupos específicos que acceden a 
ella, la frecuencia de uso, la ubicación 
y la cantidad de datos transferidos.

Figura 1 Panel de control de análisis de Shadow IT

Figura 2 Marcar estados de las solicitudes

Solicitar seminario

1. Informe de IBM sobre el costo de una filtración de datos de 2025 Fuente
2. Investigación de Manage Engine de 2025 Fuente

Organiza las aplicaciones y establece 
políticas de acceso en función del 
estado de aprobación:

● Aprobado (autorizado)
● No aprobado (no autorizado)
● En revisión 
● Sin revisar

¿Quieres más orientación técnica? 
Aprende a crear políticas con este 
camino de aprendizaje.

¿Quieres conocer más sobre cómo asegurar tu adopción de la IA?

Más información sobre los 
casos prácticos

https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://www.cloudflare.com/ai-security/

