
揭示未知风险
影子 IT (Shadow IT) 并非新问题，但未经批准的 AI 工具被
快速采用，正引发一场当代危机：

● 2025 年，20% 的企业因影子 AI 引发的安全事件遭遇
数据泄露1

● 85% 的 IT 负责人表示，员工在 IT 团队完成评估前就
已开始使用 AI 工具2

Cloudflare 为企业恢复可见性，以管理这个不断扩大的
攻击面：

● 审查应用状态：归类 AI 和 SaaS 应用为已批准、未批
准或待审查

● 根据应用状态执行策略：允许，阻止，隔离，对交互
操作启用 DLP 检测，限制文件上传，及其他操作

● 分析应用使用情况：监控汇总趋势并进行精细化调查
● 评估应用风险：通过应用的置信度评分评估可信度

发现员工队伍使用影子 AI 和 IT 的
情况
借助 Cloudflare 的流量检查功能，扩展对未经批准的 AI 和
SaaS 工具的可见性

解决方案概述

影子 AI 的独特风险

影子 AI 不同于传统的影子 IT。SaaS 应用主要存储或共享
文件，AI 工具则负责转化员工输入和从中学习。

这意味着敏感的知识产权、客户数据或源代码可以不可逆
地吸收用于模型训练，而且不可能被删除。

Cloudflare 的 SASE 平台部署于您的员工与资源之间，以统一可见性与管控。
工作方式

安全访问服务边缘 (SASE)

审查应用状态

分析应用使用情况

执行策略
您的员工

AI 应用

SaaS 应用
评估应用风险

此外，通过 API 集成 Cloudflare 的 CASB，以扫描错误配置、用户活动和敏感数据。
管理跨 AI 应用 (ChatGPT、Claude、Google Gemini) 和其他 SaaS 应用的安全态势。
将 CASB 与身份提供商结合使用，以查看用户何时对任何未经批准的第三方应用进行身份验证。

https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#use-shadow-it-saas-analytics
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#3-create-policies
https://developers.cloudflare.com/cloudflare-one/insights/analytics/shadow-it-discovery/#2-monitor-usage
https://developers.cloudflare.com/cloudflare-one/applications/app-library/#application-confidence-scorecards
https://developers.cloudflare.com/cloudflare-one/cloud-and-saas-findings/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/openai/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/anthropic/
https://developers.cloudflare.com/cloudflare-one/applications/casb/casb-integrations/google-workspace/gemini/
https://www.google.com/url?q=https://developers.cloudflare.com/learning-paths/holistic-ai-security/monitor-ai-use/review-out-of-band-ai/&sa=D&source=editors&ust=1761590973069014&usg=AOvVaw04MR1XM20FS4d56NaiuoEM
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示例仪表板

根据以下条件过滤应用使用情况
的高层次概览：

● 应用和应用类型
● 批准状态
● 通过 ZTNA 保障安全
● 用户数量

有关更多详细信息，点击任何
AI 应用的名称，即可查看访问
该应用的特定用户或组、其使
用频率、位置和传输的数据量。

图 1：影子 IT 分析仪表板

图 2：标记应用状态

申请研讨会

1. 2025 IBM，《数据泄露成本报告》：来源
2. 2025 Manage Engine 研究：来源

根据批准状态组织应用并设置
访问策略：

● 已批准
● 未批准
● 评估中
● 未评估

需要更多技术指导？通过这个
学习路径了解如何构建策略。

想深入了解如何保护您的 AI 落地安全？

探索更多应用场景

https://www.cloudflare.com/zh-cn/products/zero-trust/plans/enterprise/
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://www.manageengine.com/survey/shadow-ai-surge-enterprises/
https://developers.cloudflare.com/learning-paths/holistic-ai-security/concepts/shadow-ai/
https://www.cloudflare.com/zh-cn/ai-security/
http://www.cloudflare.com/zh-cn/
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