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Everywhere security versus
seguranca em todo luga

As arquiteturas de Tl tradicionais e planas de muitas
organizacoes sao muito complexas e desarticuladas para
garantir a seguranc¢a em todos os lugares em que seus
funcionarios, aplicativos, APIs, dados e redes estao.

Para impedir com sucesso as ameacas em todas as
fases do ciclo de vida do ataque, vocé precisa ser
capaz de proteger sua organizagao em qualquer lugar:

e em todos os ambientes de T,
e durante todo o ciclo de vida do ataque, e
e em todo o mundo.

O ciclo de vida do ataque sem
seguranca em todos os lugares

Descobrir

Os invasores descobrem suas superficies de
1 ataque voltadas para a internet e investigam
vulnerabilidades e riscos faceis de explorar

Comprometer

Os invasores exploram riscos transmitidos
pela internet para comprometer usuarios, 2
dispositivos, aplicativos e infraestrutura,

gracas a expansao da Tl com governanca
limitada

Movimento lateral

As arquiteturas de seguranca tradicionais de
3 “castelo e fosso”, combinadas com o trabalho
hibrido, facilitam a movimentacao lateral, escalam
privilégios e obtém acesso

Exfiltracao e extorsao

Uma vez dentro, os invasores roubam
dados, dinheiro e deixam backdoors para 4
futuras violacdes, deixando as empresas
em desordem

Tendéncias que intensificam o desafio

89% 1/3 Mais de

dos CISOs afirmam que a dos profissionais de US$ 1 mllhaO
rapida implantacao de seguranca acreditam que

servicos digitais gerou a IA aumentara o volume e em custos de uma violacao de
riscos de seguranca de a velocidade dos ataques? dados, em organizacoes onde
dados’ o trabalho remoto é comum?®

Neutralizar ameacas em todas as fases
do ciclo de vida do ataque requer
Everywhere Security:

e Rede da Cloudflare camadas 2-7 e Defesas contra ameacas nas camadas
1 e Ocultar IPs, configuragodes e ativos 2 3-7
e |Isolar riscos de navegacao e Descriptografar e inspecionar o trafego

e Bloquear trafego e conteudo de risco

o
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e Protecoes de dados na camada 7 e Acesso seguro camadas 4-7

e Controles de dados em transito e 3 e Privilégio de negacgao padrao
em uso e Acesso concedido a registros e

 Visibilidade de dados em repouso segmentos

As vantagens do Everywhere Security

Reduzir o Transformacao Controlar custos Inovacao
risco cibernético digital operacionais elA

Resultados com a Cloudflare

Melhorar a postura Recuperar o Consolidagao de Experiéncias do
de seguranca controle fornecedores e usuario mais
cibernética operacional plataformas produtivas

90% 73% 50% 95%

de reducdo de de reducao do tempo de reducao do dos usuarios de
trafego malicioso gasto no custo total de internet do mundo

gerenciamento de propriedade (TCO) dentro de 50 ms de
ferramentas de nossa rede
seguranca

S .
crgurane 170 bilhdes deameacas

bloqueadas diariamente
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Por meio de uma plataforma unica, a Cloudflare ajuda a
neutralizar ataques cibernéeticos em qualquer lugar, em todos os
estagios do ciclo de vida do atague, em qualguer endpoint,
iInfraestrutura ou recurso.

Para saber como uma abordagem Everywhere Security
combinavel e escalavel unifica uma variedade de tecnologias

para proteger as organizacoes de forma abrangente, baixe o .
e-book “Everywhere Security: Protecting modern Baixar Agora

organizations from threats without stifling innovation”
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