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API 使（应用）世界正常运转

API 安全指南

迄今为止，我们都知道，应用程序编程接口 (API) 使世界正常运转。更具体而言，API 使不同的现代应用程序
之间能够相互通信。移动或 Web 应用程序可访问存储和处理数据的后端。API 可以是公共的，允许来自不同
公司的应用程序进行通信；API 也可以是私有的，这是常见的做法，在这种情况下，用于集成内部应用程序
以达成业务目标。

结果？更强大、成熟的应用程序、网站和移动应用，具有更广泛的功能和更多样化的数据。

例如，拼车公司可以通过支付公司的 API 添加支付服务，而非从头开始创建自己的支付服务。另一个例子是
航班信息聚合网站。为了向我们显示航班时间、价格、目的地和我们想知道的所有其他机票信息，这些网站
通过 API 调用连接到航空公司数据库，以提取正确的数据，并在我们的聚合搜索结果页面中显示出来。

API 的重要性不断提升，越来越多公司正将自己描述为“API 优先”。在某些情况下，一家公司的实际产品就
是一个 API，商业模式以 API 的使用为中心。例如，如果一家提供天气数据的公司将他们的 API 作为产品，
其他需要天气信息的公司将按月向他们支付 API 访问费用。在许多其他情况下，考虑到应用程序必须与其他
应用程序交互的需求，API 是与交付实际产品功能的代码一起甚至在代码生成之前设计的——而不是在开发结
束时绑定。

公司会投入时间和努力来精心设计他们的 API 策略，以考虑如何生成正确的数据，从而为商业模式正常运转
及盈利奠定基础。

然而，构建完美的 API 并非易事，因为就像任何软件一样，漏洞无法避免，从而导致我们将在本文中探讨的
安全挑战。

可以说，API 已经无处不在，而且未来几年内只会继续增长，它们必须受到保护。为此，我们将深入研究在
考虑组织的 API 安全性时，API 攻击和防御的各个方面。
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Programmable Web1 网站数据显示超过 2.4 万个已发布的知名 API。然而，大多数 API 是私有的，用于将内
部应用程序连接起来。私有 API 的数量据估计达到数百万。 

当我们说 API 正在加速增长时，Cloudflare 就是这种发展势头的直接见证者。根据来自 2021 年上半年的 
Cloudflare Radar 数据， Cloudflare 网络上大约一半流量与 API 有关。此外，2020 年到 2021 年，API 流量
增长了 61%。

鉴于 API 会暴露重要数据，我们开始发现 API 成为一个新的巨大攻击面，必须加以保护。我们是如何知道这
一切的呢？近年来发生了多次针对 API 的知名攻击。

50% 61%
Cloudflare 网络流量中 API  
流量所占比例

API 流量年增长率

API 发展趋势（数据）

1https://www.programmableweb.com/apis/directory
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我们现在知道，API 无处不在，并且是现代商业成功的基础。
它们公开应用程序逻辑，并与其他应用共享敏感数据。

然而，大家都毫不意外的是，攻击者也知道这一点，并打算
充分利用企业这一不断扩大的攻击面。

也许 Gartner 的说法2是对的：到 2022 年，API 滥用将从
“一种不常见的攻击方式变成一种最常见的攻击方式，导致
企业 Web 应用程序的数据泄露。”

API 是否会成为最常见的攻击目标有待观察，但显然 API 将
继续出现在攻击者的目标当中。

我们之所以说“继续”，是因为世界上已经发生了一些因 
API 安全性较弱或 API 开发不考虑安全性而引起的高调入侵
事件。

T-Mobile 在 2017 年成为 API 攻击的受害者，1500 万名购买
新设备或申请 T-Mobile 帐户的用户的信息被泄露。数据包括
姓名、地址、出生日期、社会安全号码、驾照号码和护照号
码。据 Vice 报告，攻击是通过调整 API 调用中的电话号码参
数进行的。任何用户的电话号码都可以查询，T-Mobile API 
会发送回复，包括被查询人的敏感帐户数据。

另一次 API 相关入侵的目标是美国邮政 (USPS)，一个支持执
行包裹跟踪的 API 被发现缺乏基本授权机制。某个用户登
录后，使用通配符搜索参数，即可查询任何其他用户的帐户
信息，调出数据集的所有记录。这使美国邮政 6000 万帐户
持有者的数据陷入危险境地。

不断扩大的攻击面

2来源：Gartner：《API 安全：如何保护您的 API》 
(“API Security: What You Need to Do to Protect Your APIs”)，
2021 年 3 月

在 2019 年，印度一家大型本地搜索引擎 JustDial 泄露了所
有客户数据，原因是他们暴露了已被新版本取代的旧版本 
API。雪上加霜的是——系统实际上没有进行身份验证，这意
味着任何人都可以调用 API 并从生产服务器获取数据。换句
话说，访问用户数据不需要高级技术。

尽管 Facebook 在 GraphQL 方面处于领先地位，但他们的 
API 也多次遭到入侵。例如，在 2019 年底，Facebook 的一
个数据库被窃取，超过 2.6 亿用户的姓名、电话号码和用户 id 
被置于风险之中。

许多组织都在保护 API 方面遇到麻烦。原因有很多。首先，
不安全设计导致的底层 API 漏洞为攻击者打开了大门。更重
要的是，到目前为止，组织还没有 API 优先的安全工具。
也许他们会使用网络安全工具，如 WAF 或速率限制，但这些
工具是用来保护应用程序的，而不是 API。这可能导致虚报
等挑战，并清楚地表明，需要为主要是自动化的流量而设计
的 API 安全性。

http://www.cloudflare.com/
https://www.vice.com/en/article/wjx3e4/t-mobile-website-allowed-hackers-to-access-your-account-data-with-just-your-phone-number
https://www.infosecurity-magazine.com/news/us-postal-service-exposes-60m/
https://thehackernews.com/2019/04/justdial-hacked-data-breach.html
https://thehackernews.com/2019/04/justdial-hacked-data-breach.html
https://graphql.org/foundation/
https://threatpost.com/facebook-accounts-leaked-check-exposed/165245/
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重制！最新 OWASP 十大 API 风险公布

1. 失效的对象级授权

2. 用户身份验证失效

3. 过度数据暴露

4. 缺乏资源与速率限制

5. 失效的函数级授权

6. 批量分配

7. 安全配置错误

8. 注入

9. 资产管理不当

10.   日志记录和监控不足

OWASP 十大 API 安全风险

作为一个长期致力于提高应用程序安全性的组织，OWASP 
基金会的参与给人们带来一丝光明。OWASP 以其十大 Web 
应用安全风险而闻名，现已发布了十大 API 安全风险和漏洞
清单。

事实是，长期以来让我们担心应用程序安全性的问题，也适
用于构建和保护 API。

首先，任何 API 优先的组织在设计 API 时都必须首先考虑安
全性。让我们研究一下刚才提到的一些攻击，以及它们利用
的 OWASP 安全风险。

http://www.cloudflare.com/
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关键 API 安全挑战

1. 无效的身份验证和授权

让我们仔细研究一下上述攻击利用的几个关键 OWASP API 风险，首先是身份验证和授权。

JustDial 在其 API 端点上的身份验证是无效的，允许任何人向其发起调用。当实施身份验证时，只有具有正
确的 TLS 证书、API 密钥、Web 令牌等的 API 调用才被允许发出请求，从而显著降低 API 的安全风险。

在 OWASP 清单上位居第一，很多 API 攻击都会利用薄弱、无效或不存在的授权，例如美国邮政和 T-Mobile 
所遭受的攻击。无效的对象级授权很常见。攻击者会将获授权访问的对象的 ID 替换成未授权访问的另一个对
象的 ID，从而利用 API 端点。通常情况下，只要更改某个请求中的对象 ID，就能获得对数据的未授权访问。

API 路径和查询参数包括正在访问的资源 ID：

授权调用：

GET api.greatsampleapis.com/v1/users/235  其中 235 是用户 ID。

被操纵的 API 调用可以通过改变对象标识符来获得未授权访问，在本例中，将 userID 从 235 改为 236，就能
访问用户 236 的数据。

GET api.greatsampleapis.com/v1/users/236

如果没有实施授权控制，这一尝试就会成功。开发人员应该对他们的端点进行威胁建模，以确保攻击不能通
过调整或修改对象的 ID 值来获得对其他数据的访问权。使用不可预测的对象 ID 值也有帮助，这样它们就不
是连续的，不容易被猜中。

http://www.cloudflare.com/
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2. 批量分配、数据暴露和注入攻击

另一类攻击在响应中暴露太多数据，或者允许使用输入修改内部对象。

过度的数据暴露是指 API 试图广泛地公开对象属性并在响应中返回太多数据，依赖于客户端发出过滤数据的
请求。

攻击者可以通过利用响应中的额外细节来创建更强大的攻击或钓鱼电子邮件。例如，如果一个响应返回所有
以下数据，它就可以通过钓鱼电子邮件成功实施攻击：

{

“Id”: 213,

“FirstName”:“Sanjay”,

“LastName”:“Smythe”,

“EmailAddress”:“ssmythe@hacketyhack.com”,

“Occupation”:“Assistant to the Deputy Associate Vice Sub-undersecretary”,

“DOB”:“1986-05-21”,

“Bank”:“Easygo Financial”,

“AccountNumber”: 1362886306,

“PetName”:“Aloysius”,

 }

批量分配攻击允许 API 调用在 API 公开内部对象和变量时修改或利用内部值。

OWASP 对此有如下表述：

“软件框架有时允许开发人员自动将 HTTP 请求参数绑定到程序代码变量或对象中，以使开发人员更容
易使用该框架……攻击者有时可以使用这种方法来创建开发者从未想过的新参数，从而在程序代码中
创建或覆盖非预期的新变量或对象。”

开发人员应该怎么做？他们应该理解在开发中调用批量分配时的潜在风险，并避免暴露任何可能被利用的内
部对象或变量。此外，也应该考虑可被客户端更新的 Allowlisting 属性。

Web 应用程序长期以来都容易遭到注入攻击，API 也不例外。考虑到注入攻击已众所周知，我们不会详细讨论，
说明一点就足够了：传递输入值前应该进行验证和清理。应该努力在 API 响应中使用数据泄漏预防，并限制
可以返回的记录数量，以防止发生大规模泄露事件。

http://www.cloudflare.com/
https://cheatsheetseries.owasp.org/cheatsheets/Mass_Assignment_Cheat_Sheet.html
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保护 API 的注意事项

我们已经讨论了 API 是什么，为什么它们很重要，以及针对 API 的一般攻击。现在让我们来看看 Cloudflare 
如何构建 API 安全性，以便保护 API 免受最常见的攻击。有效的 API 安全性必须考虑到方方面面的问题，
包括可见性，积极的安全模型，阻止滥用，以及数据保护等。

Cloudflare API Shield

L3 & L7 
DDoS

API 可见性 强身份验证 积极 API  
安全模型

异常检测 敏感数据检测

3. 资源滥用和影子/流氓 API

其他攻击会滥用 API，从而消耗过多计算资源，在类似拒绝服务 (DoS) 的攻击下变得不堪重负。如果不限制
每个客户端/资源的请求数量、单个响应中返回的记录或请求负载大小等，就会为此类攻击敞开大门。

正如我们在 JustDial 攻击中看到的那样，生产 API 可能会被遗忘，从而成为影子或流氓 API，因为它们可能
不受保护并被利用。与其他安全性一样，我们必须对 IT 资产或攻击面具有可见性，然后应用适当的安全性
控制。对我们全部 API 端点的可见性也没有什么不同。

在开发 API 时，团队应该有一个精密的流程来跟踪 API 版本，以了解哪些 API 正在生产中，哪些 API 已被
弃用。

可见性的基础

可见性

就像安全的其他方面一样，要保护某样东西，我们必须看到它。API 也没有什么不同，尤其是当公司拥有数
百甚至数千个 API 端点时。

API 发现和可见性是管理 API 的一个关键基础，以便组织拥有其 API 端点资产的清晰快照，以防止影子或流
氓 API 造成问题。

正如我们从 JustDial 案例所见的那样，如果组织不能严密跟踪其 API，就有可能导致数据泄露。
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API L7 保护

我们很早以前就已经部署了 Web 应用程序防火墙，保护应用程序以防第 7 层 DDoS 攻击。API 保护应该从许
多可靠的控制开始，例如速率限制和 DDoS 保护，以防止拒绝服务攻击和暴力登录尝试，以及特定 IP 地址的
一般滥用。这样将加强 API 的使用限制，并确保对抗 OWASP API 4 的可用性——缺乏资源和速率限制。

WAF 规则也应该用于识别和阻止针对 API 的常见攻击。

身份验证和授权 

mTLS 身份验证

我们从 API 攻击中看到，缺乏身份验证可能带来灾难性的后果。身份验证必须从一开始就内置，并且应该使
用双向 TLS 来加强，以便在移动或物联网等用例中实施基于证书的身份验证。这种方法是一种更积极的允许
列表模型，它只允许来自具有有效证书的合法客户端的请求进行连接。

暴露凭据检查

API 也不能幸免于凭据填充攻击，这种攻击会循环使用窃取的凭据进行登录尝试。这些帐户凭据可能会受到
组织控制之外的第三方入侵的影响。作为身份验证检查的一部分，API 安全性应该能够根据泄露凭据的数
据库，在登录时扫描身份验证凭据。如果凭据确实已遭到泄露，API 安全性应该触发额外的安全措施，如密
码重置或多因素身份验证，当然还会阻止这种尝试。

API 纵深防御

http://www.cloudflare.com/
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积极的 API 保护

API 模式验证

开发人员会不遗余力地创建 API 模式，这个文档（或称基本规则）规定了期望他人与 API 交互的方式。
API 模式会规定每个端点上的请求方法和操作 (GET /users, POST /users) 或每个操作的输入和输出参数。
OpenAPI v3，也被称为 Swagger 标准，是定义 API 的最著名模式。

可靠的 API 安全性应该使用一个积极的 Zero Trust 模型，在该模式上强制执行。

有了模式后，就应该根据模式自动验证请求。除了那些经过验证符合模式的操作外，所有 API 操作都将被
阻止。

模式验证根据 API 模式对每个请求进行评估，记录或阻止不符合的请求。

http://www.cloudflare.com/
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