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A missao de alcancar a resiliéncia cibernética

O Instituto Nacional de Padrbes e Tecnologia (NIST) define resiliéncia cibernética
como a capacidade de antecipar, resistir, recuperar e adaptar-se a condi¢cdes
adversas, tensdes, ataques ou comprometimentos em sistemas que usam ou sao
habilitados por recursos cibernéticos.

No entanto, o reforco da resiliéncia cibernética, ao mesmo tempo que reduz
os custos de mitigacao de violacdes, também apresenta varios desafios:

- Os cibercriminosos continuam a evoluir suas taticas: a medida que os invasores
desenvolvem ferramentas, técnicas e procedimentos mais sofisticados, a protecéo
do cenario de ameacas se torna ainda mais dificil para as organizacgoes.

- Os ambientes de Tl estao se tornando mais complexos: devido ao grande numero
de dispositivos e aplicativos conectados em arquiteturas multicloud, proteger esses
ambientes é um processo caro e complicado

- As equipes internas estao sobrecarregadas: as organiza¢gdes podem enfrentar
restricdes de recursos, a medida que os orgcamentos ficam mais apertados e as
equipes internas ficam sobrecarregadas

Para superar esses desafios, muitos CISOs estdo recorrendo a uma estrutura de
servico de acesso seqguro de borda (SASE). Ao contrario das abordagens de rede
anteriores, uma arquitetura SASE unifica a seguranca e a rede em uma plataforma
em nuvem para visibilidade e controle consistentes. O SASE coloca controles de rede
na borda da nuvem, e n&o no data center corporativo, para permitir que as empresas
fornecam acesso simples e seguro a qualquer usuario, aplicativo, dispositivo ou rede,
independentemente da localizagao.

Este guia aborda alguns dos casos de uso mais comuns de SASE e
descreve as principais etapas para iniciar sua implementacao de SASE,
para que voceé possa fortalecer sua resiliéncia cibernética e obter
ganhos rapidos.
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https://csrc.nist.gov/glossary/term/cyber_resiliency
https://www.cloudflare.com/learning/access-management/what-is-sase/

Casodeuson.°1:

Adotar acesso a rede Zero Trust (ZTNA)

Depender da seguranca tradicional baseada em perimetro para arranjos de trabalho hibridos, ambientes
multicloud e dispositivos ndo gerenciados deixa as organizagdes com visibilidade limitada, configuragdes
conflitantes e riscos excessivos. Uma abordagem Zero Trust, na qual controles de acesso granulares
garantem que nenhuma entidade seja confidvel por padrao, pode ajudar a modernizar sua estratégia de

segurancga das seguintes maneiras:

Substituindo a seguranca tradicional baseada
em hardware

Os controles de perimetro de rede tradicionais, como
redes privadas virtuais (VPNs), podem ser dificeis de
escalar, afetar a visibilidade e dificultar a detecgao e
a correcao de ataques pelas equipes de seguranca.
Um modelo SASE oferece uma alternativa segura ao
implementar o acesso a rede Zero Trust (ZTNA), ao
mesmo tempo em que roteia e processa o trafego

de rede em uma rede global em nuvem, ajudando a
reduzir o atrito do usuario final e 0 movimento lateral.

Gerenciando o acesso ao dispositivo

Conceder acesso a usuarios terceiros, como
prestadores de servigos, agéncias e fornecedores,
pode apresentar riscos quando as organizagdes
acidentalmente fornecem privilégios em excesso ou
concedem acesso a dispositivos n&o gerenciados.

O SASE permite que as organizagdes definam politicas
Zero Trust sem cliente, garantindo assim que usuarios
terceiros tenham acesso apenas ao que precisam.
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Prevengéo contra ataques de ransomware

O ransomware pode se espalhar rapidamente por uma
rede inteira e, em alguns casos, pode até se espalhar
por varias redes e organizagdes. O SASE ajuda a
prevenir a propagacao de ataques de ransomware,
revogando o acesso a rede e ao aplicativo assim que
uma infeccao € detectada. Apoiada pelo principio Zero
Trust de “controle de acesso com privilégios minimos”,
essa abordagem dificulta que os invasores aumentem 0s
privilégios e se movam lateralmente dentro de uma rede.

Limitando a exposicao de dados

A exposicao e a exfiltracdo de dados podem representar
uma séria ameaca para as organizacdes, a medida que
0s usuarios fazem upload ou distribuem informagdes
confidenciais em aplicativos sancionados e nao
sancionados. As politicas Zero Trust do SASE podem
ajudar a prevenir a exposi¢ao de dados, limitando os
aplicativos aos quais cada usuario tem acesso, ao
mesmo tempo em que verificam suites SaaS populares
em busca de dados confidenciais e configuracdes
incorretas.

ESTUDO DE CASO

Adotar o Zero Trust



Caso de uso n.° 2:

Proteger superficies de ataque

A transformacao digital e o trabalho remoto expandiram a superficie de ataque, com usuarios mais dispersos e
dispositivos ndo gerenciados que precisam de acesso a recursos internos. Mas estender firewalls no local para a
nuvem e escalar redes por meio de VPNs pode aumentar a exposi¢do a ameagas externas e internas e, ao mesmo
tempo, reduzir a visibilidade. Com uma arquitetura SASE, as organiza¢cdes podem ampliar a visibilidade e os
controles para dar suporte a um modelo “sem perimetro” e impor protecdo consistente das seguintes maneiras:

Evitar o phishing multicanal

Os invasores costumam langar ataques de phishing

em canais onde os usuarios tendem a baixar a guarda
sobre onde clicam, especialmente aquelas ferramentas
que normalmente ndo sao protegidas por controles

de seguranga de e-mail. Uma plataforma SASE
unificada permite protecao abrangente em todos

0s seus ambientes para mitigar o risco de roubo de
credenciais, controle de conta e exfiltragdo de dados.

Defender trabalhadores remotos

O trabalho remoto exige que 0s usuarios se
conectem a partir de varios locais e dispositivos,
muitas vezes fora dos limites das organiza¢gdes que
os empregam. Uma arquitetura SASE permite que
as organizacdes protejam o acesso de funcionarios
e terceiros a ambientes e dados criticos, ajudando
a garantir uma abordagem de trabalhar de qualquer
lugar protegida e produtiva.
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Melhorar as experiéncias do usuario

As abordagens tradicionais para depurar o trafego de
escritorios geralmente exigem o backhaul do trafego
para data centers corporativos centralizados, o que pode
aumentar a laténcia e prejudicar a produtividade. Mas

a alternativa, dar aos usuarios acesso direto a internet,
introduz riscos de seguranca e cria experiéncias do
usuario inconsistentes. O SASE gerencia e otimiza de
forma inteligente conexdes diretas com qualquer destino
em nuvem ou na internet e aplica politicas e protecdes o
mais proximo possivel dos usuarios finais.

Proteger redes de longa distancia (WANs)

Algumas WANs contornam a seguranga em nuvem para

o trafego entre filiais, portanto, as reivindicacdes de
integracao entre servigos de seguranca e WANs definidas
por software podem nao ser o que parecem inicialmente.
O SASE permite que as organizagdes simplifiquem e
protejam a forma como se conectam através de WANSs,
filtrando e inspecionando o trafego entre escritérios, data
centers, nuvens publicas e outros locais dentro e fora da
internet mais ampla.

AN

ESTUDO DE CASO ‘

Proteger superficies de
atague em expansao



Caso de uso n.° 3:

Proteger dados em qualquer lugar

A medida que os dados abrangem mais ambientes, as organizagdes muitas vezes acham dificil rastrea-
los. Os dados confidenciais podem ser expostos através do uso ndo autorizado de inteligéncia artificial
generativa e Tl invisivel, levando a comprometimentos ou violagdes cuja correcao pode ser cara. O SASE
converge visibilidade e controles de dados em ambientes web, SaaS e de aplicativos privados, ajudando

as organizagdes a realizar o seguinte:

Simplificar a conformidade com as
regulamentacodes de privacidade de dados

Com o surgimento de modelos de linguagem grandes
(LLMs) e outras ferramentas de |A, os padrbes de
conformidade precisam evoluir para proteger os dados
dos usuarios. O SASE mantém os dados seguros e
privados ao unificar os controles de dados, para que as
equipes de seguranga possam bloquear classes de dados
regulamentadas, reduzir o risco de violagdes e garantir a
conformidade continua com requisitos de dados rigidos.

Gerenciar a Tl invisivel

A Tl invisivel sao aplicativos nao sancionados que ndo sao
gerenciados ou protegidos pelas organizagdes que 0s
utilizam, ela pode apresentar riscos a medida que dados
confidenciais sao transferidos para ou através desses
aplicativos. O SASE ajuda a minimizar esse risco ao fazer
proxy do trafego por meio de agentes de seguranga

de acesso a nuvem (CASB) in-line, que registram todas
as conexdes e solicitagdes para revelar a presenga de
aplicativos ndo sancionados e, em seguida, permitem que
as organizagdes controlem como esses aplicativos séo
acessados e usados.
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Usar a IA generativa com seguranca

A medida que mais organizacées adotam a IA, o risco de
exposicao de dados confidenciais também aumenta.

Com um gateway seguro da web e um agente de seguranga
de acesso a nuvem in-line, uma abordagem SASE permite
que as equipes de seguranga detectem e aprovem o uso de
aplicativos de IA, verifiquem configuragdes incorretas que
possam causar vazamento de dados ou executem aplicativos
de |IA em navegadores web isolados para restringir entradas e
saidas de dados.

Proteger dados confidenciais

Uma arquitetura SASE permite que as organizagdes detectem
e controlem como os dados confidenciais entram, circulam

e saem de seus ambientes de TI. Isso inclui a verificagao

de aplicativos e a inspegao do trafego em busca de dados
pessoais e propriedade intelectual regulamentados, o bloqueio
de ameagas da internet, como phishing e ransomware, e

a implementagao de proteg¢des adicionais contra roubo de
dados e vazamentos inadvertidos.

ESTUDO DE CASO

Proteger dados em
qualquer lugar




Escolher uma solugcao SASE:
Consolidacao de fornecedor unico versus varias solugdes pontuais

Um provedor SASE de fornecedor Unico converge recursos de rede e seguranga em um A consolidacao desses recursos em uma plataforma unificada

Unico servico fornecido em nuvem. Isso permite que as empresas consolidem diferentes permite que vocé cumpra a verdadeira promessa do SASE: uma
produtos pontuais, eliminem dispositivos e garantam a aplicagdo consistente de politicas. rede simplificada e eficiente e uma infraestrutura de seguranca
Embora uma implementagado SASE de varios fornecedores possa alcancgar resultados que reduz o custo total de propriedade e se adapta facilmente para
semelhantes a uma abordagem de fornecedor unico, muitas vezes ela aumenta a atender as crescentes necessidades da empresa.

complexidade e o custo, ao mesmo tempo que reduz a visibilidade e a flexibilidade internas.

Ao avaliar possiveis fornecedores de SASE, tenha em mente as seguintes questodes:

1. O trafego de aplicativos € descriptografado e inspecionado por mecanismos de
deteccdo de ameacas e dados confidenciais em uma Unica passagem? Ha alguma
adverténcia na implantagao?

2. Todos os fluxos de dados e comunicacdes por meio de suites SaaS estado protegidos
em todos os canais (atividades de e-mail e web in-line e fora de banda)?

3. O isolamento do navegador remoto esta habilitado para todos os usuarios e
aplicativos? Como isso afeta a produtividade? Incorre em taxas adicionais?

4. Alguma funcao de seguranca é ignorada com base em qualquer via de acesso da rede?

5. E possivel garantir que o trafego do cliente seja isolado e privado em uma arquitetura
de nuvem multilocatario?

6. Quais recursos de localizagado de dados estéo disponiveis? A ativacdo da localizagao
de dados adiciona laténcia para usuarios remotos que se conectam fora da sua regido
localizada?

7. Vocé pode integrar seus feeds de inteligéncia contra ameacas a arquitetura deles?
Como a plataforma reduz os falsos positivos dos feeds de inteligéncia contra ameacas?

8. Que tipo de pontuacao e analise de risco de usuarios/dispositivos esta disponivel?
As pontuacgdes de risco podem ser aplicadas uniformemente em todos os aplicativos?
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Como a Cloudflare fornece o SASE

Para completar a jornada rumo a uma plataforma SASE unificada, muitas empresas confiam na
Cloudflare. Somos o unico fornecedor de SASE a comegar com uma arquitetura de rede Zero
Trust com identidade e conectividade baseada em contexto integradas de forma consistente
em toda a nossa plataforma.

Seu roteiro de longo prazo para uma arquitetura SASE completa pode seguir um
fluxo semelhante ao exemplo abaixo:

ETAPAS 1-3 ETAPAS 4-6 ETAPAS 7-10
Comecgar com o ZTNA Modernizar sua seguranga Transformar sua seguranca
em uma unica plataforma em uma unica rede

Reduzir Eliminar a VPN Consolidar Reduzir Eliminar circuitos
progressivamente para o acesso as nuvens de progressivamente privados

o uso da VPN por remoto segurancga o firewall e os

terceiros circuitos internos

Zero Trust Visibilidade Zero Trust Conectividade Postura de
para o trabalho e controle de para locais de segura entre seguranga
remoto dados escritorios aplicativos Zero Trust

. Politica de . Consolidagao de infraestrutura

seguranca
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