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Introduccion a SASE:
Guia para proteger

y optimizar tu
infraestructura de red

SASE, o perimetro de servicio de acceso seguro,
(en inglés, Secure Access Service Edge) simplifica
la arquitectura de red tradicional incorporando
servicios de seguridad y de red en una red global.
Este documento analiza la evolucion de la seguridad
de la red que motivo el disefio de la arquitectura
SASE, describe la oferta de servicios incluidos en
una solucion SASE y destaca una serie de pasos
practicos para su implementacion.
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INTRODUCCION

SASE, término acufiado por Gartner en 2019, se posiciond al inicio como un avance fundamental
en el proceso de transformacidn digital. Servicios de seguridad y de red con numerosas opciones
personalizables se incorporaron sin problemas a la estructura de una plataforma global en la
nube. Con una tasa de adopcién del 20 % prevista para 2023, Gartner afirmé que la demanda

de soluciones SASE "redefiniria la arquitectura de seguridad de redes y redes empresariales, y
redisefiaria el panorama competitivo".

Desde entonces, el término se ha extendido como la pélvora en el &mbito de la seguridad
empresarial y de TI. La carrera de los proveedores de soluciones de seguridad de red y SD-WAN
por posicionarse como lideres de SASE incorpora de manera precipitada un popurri de servicios de
seguridad y de red para empresas, cuyo enfoque se aproxima al marco SASE, si bien a menudo no
lo abarca completamente.

La verdadera adopcion de SASE va mas alld de una combinacién de soluciones especificas
actuales, exige una revisién completa de la infraestructura de red empresarial. Mantener un
perimetro de red sdlido en las instalaciones ya no es suficiente para proteger a los trabajadores
remotos y desplazados. Por otro lado, disponer de varios servicios de seguridad para proteger una
infraestructura hibrida puede ser caro, complicar el trabajo de implementacién y gestién de los
equipos informaticos, y crear enormes brechas de seguridad.

SASE aborda estos desafios ya que cambia el perimetro de la red de los centros de datos
centralizados al usuario. La consolidacién de los servicios de red y de seguridad de la red que

se ofrecen desde una Unica plataforma nativa de la nube, basada en los principios de Zero Trust,
permite a SASE eliminar las brechas de seguridad entre servicios. Ademas, ofrece una mayor
visibilidad de la actividad de la red a los informaticos y simplifica el proceso de migracién a la nube.
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SOBRE EL ORIGEN DE SASE - MODELO OBSOLETO

Para entender el cambio fundamental que representa SASE es importante analizar la evolucién
gradual de la infraestructura y seguridad de la red.

Antes de la adopcion generalizada de la informatica en la nube, los recursos corporativos, los
datos y las aplicaciones se alojaban en instalaciones locales que estaban protegidas por firewalls
de hardware y dispositivos DDoS. Los empleados de una oficina corporativa accedian a los
recursos internos a través de conexiones privadas filtradas por firewalls de red. Los usuarios que
se conectaban desde lugares remotos, en general, lo hacian a través de una VPN, propensa a la
latencia, a una elevada sobrecarga para evitar la saturacién y las vulnerabilidades de los parches,
y a experiencias moviles deficientes.

La inquietud subyacente a esta configuracion era la red publica, una herramienta que se creé ante
todo para ser resistente, sin tener en cuenta las necesidades de rendimiento y seguridad de las
empresas. Debido a que Internet habia demostrado ser inherentemente vulnerable a los ataques,
las organizaciones eligieron desarrollar sus propias redes privadas que protegian (a menudo, con
poca eficacia) los datos, las aplicaciones y los recursos corporativos con cajas de firewall fisicas y
dispositivos DDoS, y redirigian todo el trafico entrante a través de centros de datos centralizados
para su inspeccion y filtrado.
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Este modelo de seguridad de red era caro y complejo, y seguia dejando a las organizaciones
expuestas a fugas de datos y amenazas internas. Una vez que un atacante traspasaba el
perimetro de la red, podia provocar dafios importantes dentro de una organizacién mediante la
propagacién de ransomware, la apropiacién de cuentas de usuarios? y el robo de valiosos datos
de clientes.®

Con la llegada de los servicios en la nube y SaaS, las organizaciones tienen mas libertad y
flexibilidad para reinventar su infraestructura de red, ya que las aplicaciones, los datos y los
empleados ya no necesitan estar solo en las instalaciones locales.
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SOBRE LOS ORIGENES DE SASE - NUEVO MODELO

Sin embargo, esa libertad viene acompafiada de nuevos desafios de seguridad. Los equipos
informaticos tienen la tarea de proteger una combinacion de servicios locales y en la nube, asi
como de proteger una fuerza laboral cada vez mds desplazada y remota.* Lograrlo a menudo
requiere mantener infraestructura cara y estratificar servicios de seguridad especificos de varios
proveedores, cuya implementacidn y gestidén puede ser lenta y dificil.

Es probable que la préoxima evolucion de la seguridad de la red no se parezca al hardware que
protegia la infraestructura tradicional de red en estrella tipo hub-and-spoke o a las soluciones
complejas que requerian una arquitectura de nube hibrida. En su lugar, sera similar a un marco
SASE, que consolida los servicios de red y seguridad, y los ofrece como un servicio integrado.
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En lugar de depender de hardware ineficaz o parchear servicios de seguridad aislados,

SASE ofrece un enfoque simplificado a la seguridad de la red. Reemplaza la complicada
transmisién de datos por el perimetro de Internet, lo que permite a las empresas enrutar,
inspeccionar y proteger el trafico en un solo paso. Junto con la conectividad WAN de malla
completa, las politicas de acceso Zero Trust y la proteccidn contra amenazas a nivel de red,
SASE elimina la necesidad de VPN heredadas y circuitos MPLS, ademas del firewall de hardware,
el proxy y los dispositivos de proteccion contra DDoS, lo que otorga a las organizaciones mas
visibilidad y control sobre sus configuraciones de seguridad de red.
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DEFINICION DEL ALCANCE DE SASE - CAPACIDADES BASICAS

SASE es un modelo de seguridad en la nube que combina una red de area extensa (WAN) definida
por software (SD) con servicios basicos de seguridad de red que entrega en el perimetro de la nube.
La mayoria de las ofertas de soluciones SASE se caracterizan por tener cinco capacidades basicas:
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Desarrollo y gestion de redes

Una red de area extensa definida

por software (SD-WAN) permite a las
organizaciones establecer redes corporativas
privadas sin la ayuda de enrutadores de
hardware ni circuitos de conmutacion de
etiquetas de protocolos multiples (MPLS).
Esta arquitectura virtual basada en software
ofrece a las empresas una mayor flexibilidad,
ya que crea y mantiene su infraestructura

de red, aunque también comporta
vulnerabilidades de seguridad integradas.

Filtrado del trafico

Una puerta de enlace web segura (SWG)
evita las amenazas cibernéticas y las fugas
de datos mediante la filtracién de

contenido no deseado del trafico web, el
bloqueo del comportamiento de usuarios no
autorizados y la aplicacién de las politicas
de seguridad de la empresa. Por lo general,
incluye el filtrado de URL, la deteccidn

y el bloqueo del malware y el control de
aplicaciones, entre otras funciones.
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Proteccion de datos

Un agente de seguridad de acceso a la

nube (CASB) realiza varias funciones de
seguridad para los servicios alojados en la
nube (p. €j., las aplicaciones SaaS, laaSy
PaaS). Los CASB estandar protegen los datos
confidenciales a través del control de acceso
y la prevencion de la pérdida de datos,
ayudan a detectar shadow IT y garantizan

la conformidad de las regulaciones de
privacidad de los datos.
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Conexion de los usuarios con las
aplicaciones

El acceso a la red Zero Trust (ZTNA) requiere
la verificacion en tiempo real de cada usuario
a cada aplicacién protegida, a fin de proteger
los recursos internos y defenderse contra
posibles fugas de datos. Con un enfoque
"Zero Trust", se desconfia automaticamente
de cualquier entidad hasta que se autentica
su identidad, incluso si ya esta dentro del
perimetro de una red privada.

,

Proteccion de aplicaciones e
infraestructura

Los firewalls en la nube (FWaaS) protegen

la infraestructura y las aplicaciones en la
nube de ataques cibernéticos a través de

un conjunto de funciones de seguridad que
incluyen el filtrado de la URL, la prevencién
de intrusiones y la administracion de politicas
uniformes.
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DEFINICION DEL ALCANCE DE SASE - LAS MEJORES CAPACIDADES EN SU CATEGORIA

Aungue una solucidn convencional de SASE incluye los cinco servicios detallados anteriormente,
la lista es mds un punto de partida que un conjunto estricto de requisitos. SASE, en su esencia,
reune dos capacidades fundamentales e independientes: arquitectura de red basada en software
y servicios de seguridad en la nube. Mas alla de eso, los proveedores pueden afadir o quitar
servicios adicionales, segun sea necesario.
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Si bien la red SD-WAN ayuda a los clientes a gestionar el Ultimo paso de la conectividad de la red,
no puede garantizar directamente la seguridad, el rendimiento y la fiabilidad del paso intermedio
entre los usuarios y las aplicaciones. En el mejor de los casos, puede optimizar las conexiones de
un extremo a otro utilizando varias redes globales y encadenando varios servicios de seguridad,
un proceso que es dificil y caro. Un proveedor de SASE que haya desarrollado una WAN como
servicio desde cero, con o sin SD-WAN, permite a los clientes gestionar solo una red global con
seguridad, rendimiento y fiabilidad incorporados por defecto. Juntos, SWG, CASB y ZTNA reducen
en gran medida los riesgos de seguridad, aunque dejan aun muchas brechas para la proteccién
de datos y amenazas en todos los casos de uso. Un proveedor de SASE que ha desarrollado el
aislamiento remoto del navegador desde cero para integrarse de forma nativa con SWG, CASB y
ZTNA dentro de cada centro de datos elimina esas brechas.
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VENTAJAS DE UN ENFOQUE SASE

La implementacion de soluciones SASE, cuya evolucion continla, puede variar de manera
considerable entre proveedores y organizaciones. La mayoria de las soluciones SASE, sin
embargo, comparten varias ventajas fundamentales sobre las configuraciones de seguridad de

las redes locales e hibridas:
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Implementacion simplificada

La consolidacion de servicios de seguridad

y red permite a SASE eliminar la necesidad
de incorporar servicios basados en la nube,
establecer dispositivos en las instalaciones

e invertir tiempo, dinero y recursos internos
para mantener ambos actualizados contra las
ultimas amenazas.
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Gestion de politicas sencilla

SASE permite que las organizaciones
establezcan, supervisen, ajusten y

apliquen politicas de acceso sobre todas

las ubicaciones, usuarios, dispositivos y
aplicaciones. Los ataques y las amenazas
entrantes se pueden identificar y mitigar
desde un portal Unico, en lugar de tener que
realizar de manera individual la supervisién y
gestiodn de varias herramientas de seguridad
de una sola funcién.
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Acceso alared basado en la identidad
SASE depende en gran medida de un
modelo de seguridad Zero Trust, en el que
la identidad del usuario y el acceso se
conceden en funcién de una combinacion
de factores: ubicacién del usuario, hora del
dia, estandares de seguridad de la empresa,
politicas de conformidad y una evaluacion
continua de riesgo y confianza. Este nivel
de seguridad, que representa un paso
significativo con respecto a las, VPN que son
demasiado permisivas e intrinsecamente
vulnerables, protege contra las fugas de
datos tanto externas como internas y otros
ataques.

O

Disminucion de la latencia

SASE reduce la latencia y optimiza el
rendimiento al enrutar el traéfico de red a
través de una amplia red perimetral en la que
el trafico se procesa lo mas cerca posible del
usuario. La optimizacién del enrutamiento
puede ayudar a determinar la ruta de red mas
rapida en funcién de la congestién de lared y
otros factores.
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El marco SASE se erige sobre una red global
Unica, lo que permite a las organizaciones
ampliar su perimetro de red

a cualquier usuario, sucursal, dispositivo o
aplicacion y obtener mas visibilidad y control
en toda su infraestructura de red.
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INTRODUCCION A SASE

Para aquellas empresas que han invertido tiempo, recursos y dinero en complejas configuraciones
en entornos locales, que gestionan dificiles entramados de redes de servicios de seguridad en

la nube, o siguen adaptandose al futuro del teletrabajo, la adopcién de SASE puede parecer
abrumadora, pero no tiene por qué serlo.

A continuacion, detallamos cinco pasos practicos que puedes seguir para empezar con SASE:

1. Protege a tus equipos remotos.

Implementa una solucién ZTNA que te permitira reducir la dependencia de tu VPN o incluso
sustituirla, proteger los datos y recursos corporativos de las amenazas internas y externas, y
mejorar la experiencia del usuario. La migracion de tu puerta de enlace web segura, el firewall y
los navegadores de los dispositivos al perimetro te permitira filtrar, aislar e inspeccionar el trafico
evitando asi el retorno a través de un centro de datos central.

2. Afianza las sucursales detras de un perimetro en la nube.

Aplica una arquitectura Zero Trust a las sucursales para eliminar la necesidad de dispositivos de
seguridad locales (gestion unificada de amenazas, etc.), cuyo mantenimiento puede resultar caro
e ineficaz frente a un panorama de amenazas en rapida evolucion.

3. Migra la proteccion contra DDoS al perimetro.

Pon fin a los dispositivos DDoS y protege las redes corporativas de los ataques con una
proteccién DDoS nativa de la nube y de la capa de red que pueda detectar y mitigar las amenazas
en tiempo real.

4. Migra las aplicaciones a la nube.

A medida que escala tu organizacién, migra las aplicaciones autohospedadas de tus centros de
datos a la nube y asegurate de aplicar politicas de seguridad de red coherentes en todo el trafico.
5. Sustituye los dispositivos de seguridad locales por una aplicacion de politicas unificada
y nativa de la nube.

Reduce el coste y la complejidad del mantenimiento de los dispositivos de hardware de red
migrando la aplicacién de politicas al perimetro, donde puedes supervisar de una sola pasaday
gestionar en un solo panel todo el trafico, los patrones de ataque y las politicas de seguridad.
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LA SOLUCION SASE DE CLOUDFLARE ES CLOUDFLARE ONE

Cloudflare One es una plataforma de red como servicio Zero Trust que conecta dindmicamente los
usuarios con los recursos corporativos mediante controles de seguridad basados en la identidad que

se aplican cerca de los usuarios, estén donde estén.

Con los servicios de red de Cloudflare One,
los equipos de infraestructura pueden:

Con los servicios Zero Trust de Cloudflare One,
los equipos de seguridad informatica pueden:

« Utilizar la red global de Cloudflare como su
WAN.

» Sustituir los dispositivos heredados por un
firewall de red nativo de la nube.

» Optimizar el rendimiento de las aplicaciones
y la latencia del usuario final.

o Conectar a los usuarios con los recursos de
manera sencilla y segura sin VPN.

» Bloquear el movimiento lateral, el ransomware,
el malware y la suplantacion de identidad.

» Mejorar la experiencia del usuario final y el
trabajo administrativo, especialmente durante
la integracion.
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Facilidad de implementacion
y gestion

Todos los servicios de
Cloudflare One se ejecutan en
cada una de nuestras mas de
250 ciudades en todo el mundo.
Sin necesidad de integrar
manualmente diferentes
productos especificos mientras
avanzas al modelo SASE.

,

Seguridad y velocidad
consistentes en cualquier
lugar del mundo

Todos los centros de datos

de Cloudflare proporcionan
enrutamiento e inspeccion del
trafico en un paso unico, lo

que permite ofrecer la misma
proteccion a todos los usuarios
de cualquier parte del mundo,
todo ello sin perder velocidad a
causa de la latencia o el "efecto
tromboning".
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Se conecta conlo que ya
usas

Cloudflare gestiona la red mas
potente y conectada del mundo,
y Cloudflare One es compatible
con los proveedores de
identidad, punto de conexiény
nubes que utilizas. Facilidad de
uso e integracion inmediata.

Servicios de Cloudflare

Accesoala
red Zero Trust

WAN como
servicio

Puerta de enlace Firewall como
web segura servicio

)

Proxy de identidad

Postura del dispositivo

Aislamiento
del navegador

Proteccién de datos

Filtros DNS/HTTP

Proteccion contra
amenazas

Proteccién
contra DDoS

Analisis

Enrutamiento privado

Equilibrio de carga

Red global de Cloud
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Accesos de Cloudfl
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| Acceso sin cliente | | Clientededispositivol |
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| | Conexion directa |
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paso Unico

Interoperabilidad
sencilla

Gestién con
un solo panel
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LA SOLUCION SASE DE CLOUDFLARE ES CLOUDFLARE ONE

Cloudflare One ofrece las capacidades de seguridad y conectividad que necesitas para
conectar usuarios, aplicaciones y sucursales en el mundo del teletrabajo.

Cloudflare One

Acceso alared Zero Trust

Conecta a cualquier usuario con cualquier
aplicacién y red privada con mas rapidez y
seguridad que una VPN, aplicando reglas
basadas en la identidad y el contexto limitando
a la vez el movimiento lateral.

Capacidades principales de SASE:
» Conecta a los usuarios con las aplicaciones

» Proteccién de datos

WAN como servicio

Habilita la conectividad universal con
rendimiento mas rapido, seguridad incorporada
y mayor resistencia sustituyendo tu arquitectura
WAN tradicional por nuestra red troncal privada
global.

Capacidad principal de SASE:
» Creacidn y gestion de redes

Puerta de enlace web segura

Bloquea amenazas de Internet conocidas o
desconocidas, y controla facilmente los flujos
de datos, aplicando reglas de aislamiento de
DNS, HTTP, red y navegador con inspeccion
SSL ilimitada.

Capacidades principales de SASE:
« Filtrado e inspeccion del trafico

» Proteccién de datos

Firewall como servicio

Controla el acceso, y bloquea los ataques
DDoS y otras amenazas, aplicando reglas de
inspeccién de estado en todo el trafico entrante
y saliente, manteniendo al mismo tiempo la
agilidad del rendimiento.

Capacidad principal de SASE:
« Proteccidn de aplicaciones e infraestructura

Red global de Cloudflare

Nuestra red, que se encuentra a menos de 50 ms del 95 % de la poblacion conectada a Internet,
opera en mas de 250 ciudades. Cuenta con una capacidad de mas de 100 Tbps, mas de
10.000 interconexiones y un acuerdo de nivel de servicio del 100% de tiempo activo.

Acceso sin cliente

Incorpora usuarios o dispositivos a tu empresa
en cuestidon de minutos, incluso usuarios
externos o con dispositivos privados, usando
un acceso seguro basado en el navegador a
aplicaciones SaaS y autohospedadas, y no
solo el protocolo HTTP.

Tuneles IP

Integra subredes publicas y privadas completas
a través de anuncios de ruta BGP Anycast con
tuneles GRE, o nuestro propio conector Tunnel
en entornos de nube o locales.

Cliente de dispositivo

Integra dispositivos Windows, macQOS, iOS,
Android, ChromeOS y Linux para un acceso
seguro basado en el cliente en cualquier
aplicacién, red privada o destino de Internet.

Conexion directa

Integra tu infraestructura de red fisica o
virtualmente en mas de 1.600 ubicaciones
conjuntas, en lugar de hacerlo en la red publica
de Internet, para lograr experiencias mas
seguras y fiables.
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RESULTADOS EMPRESARIALES CON CLOUDFLARE ONE

VOT % 10 > 1 760 %

Reduce la superficie de Disminuye el coste total de las Incorpora nuevos empleados

ataque hasta un 91 % al aislar operaciones y agiliza tu negocio y proveedores hasta un 60 %

la navegacion de alto riesgo combinando hasta 10 productos mas rapido conectando a los

de los usuarios y el acceso a especificos en una plataforma. usuarios con los recursos a

aplicaciones desde las redes. través de Cloudflare en lugar de
una VPN.
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