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Cloudflare for
Unified Risk Posture

Aplicacion automatizada y dinamica de la estrategia
de riesgos en una mayor parte de tu superficie de
ataques en expansion.

Problema: Demasiada superficie de ataques  Solucidn: Unificar los controles de la
Mayor complejidad para gestionar los riesgos gestién de riesgos

Cada vez es mas complejo e ineficaz para las empresas controlar Una plataforma para adaptarse a la evolucion de los riesgos

y mitigar los diversos riesgos en una superficie de ataques que Combina las funciones de seguridad SASE y WAAP en la
estd en expan3|.on.. Los equipos de seguridad hoy en dia se red global de Cloudflare para gestionar los riesgos de tus usuarios
enfrentan a lo siguiente: y aplicaciones. Simplifica la gestién de riesgos con tres tareas
. . . L lave en un la plataforma:
° Demasiadas herramientas aisladas con visibilidad clave en una sola plataforma
& interoperabilidad limitadas para evaluar el riesgo de . Evalua el riesgo de todos los usuarios y las aplicaciones
forma |r1tegral ) ) con modelos dindmicos de puntuacién de riesgos propios
o Demasiadas sefiales de riesgo que provocan una o Intercambia indicadores con las mejores herramientas
sobrecarga de informacion, lo que dificulta priorizar de EPP, IDP, XDR y plataformas SIEM
U !
las amenazas o ) ° Aplica controles de riesgo automatizados a escala en
° Demasiado trabajo manual para el analisis de riesgos, cualquier ubicacién y entorno informatico

lo que exige tiempo, recursos y experiencia

Mitiga mas riesgos con
menos esfuerzo al unificar
las fases clave de la
gestion de riesgos entre
usuarios y aplicaciones.

Intercambio

de indicadores con
los mejores socios
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Evaluacion del riesgo e intercambio de datos con socios
Cloudflare evalla el riesgo empresarial con modelos dindmicos de puntuacion de riesgos propios y el
intercambio de indicadores de riesgo con los mejores socios tecnoldgicos de su clase.

Modelo propio de puntuacion
dinamica de riesgos

Evalla el riesgo de los usuarios y las aplicaciones con
modelos basado en IA y aprendizaje automatico.

Puntuacion de riesgos de usuario (o UEBA)

Detecta el riesgo en base al comportamiento del
usuario, un enfoque conocido como analisis de
entidad y comportamiento del usuario (UEBA).
Cloudflare puntua a los usuarios como de riesgo
alto/medio/bajo tras observar actividades
sospechosas o andémalas, como viajes imposibles o
infracciones de las politicas de DLP.

Riesgos asociados a las aplicaciones

Crea politicas para proteger las aplicaciones, las APl y
los sitios basadas en modelos que identifican cargas
malintencionadas, scripts de navegador maliciosos,
bots y amenazas zero-day.

Estos modelos de riesgos se aplican a cualquier
infraestructura interna o accesible desde Internet que
esté protegida por Cloudflare. De esta manera,
puedes aplicar medidas de proteccion en
aplicaciones internas como servidores Jira y
Confluence autoalojados para mitigar
vulnerabilidades de aplicaciones, ataques DDoS y
bots maliciosos.
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Intercambio con socios

Las integraciones unicas con la API unificada de
Cloudflare te ayudan a maximizar la eficacia de tus
herramientas actuales.

Introduccion de indicadores de riesgo

Cloudflare introduce indicadores de riesgo de socios
de proteccidén de puntos finales (EPP) y proveedores
de identidad (IdP). Con estas integraciones, puedes
aplicar comprobaciones de identidad y estado del
dispositivo para cualquier solicitud de acceso a
cualquier destino, en linea con las practicas
recomendadas de Zero Trust. Integra varios
proveedores a la vez para aplicar politicas diferentes
en contextos diferentes.

Comparte datos telemétricos

Envia los registros de Cloudflare a plataformas de
deteccidn y respuesta ampliadas (XDR) y de gestion
de eventos e informacion de seguridad (SIEM) para
realizar analisis adicionales y tomar medidas de
mitigacion de riesgos adicionales.
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Aplica controles de riesgo automatizados a escala

Una plataforma que sirve para aplicar medidas de proteccidn basadas en puntuaciones de riesgo propias y de
terceros, y que funciona de forma Unica en una red de nube global inteligente y programable.

Simplifica la gestion

de riesgos

Consolida tu cartera de
proveedores para reducir la
complejidad y el riesgo

empresarial.
Protege a los usuarios Protege las aplicaciones Protege las redes
Acceso seguro en cualquier Protege la AP, la disponibilidad y Conectividad rapida y fiable Mayor visibilidad, mayor
dispositivo para usuarios, los datos en entornos autoalojados,| en centros de datos, e
contratistas y desarrolladores SaaSy en la nube oficinas y nubes protec0|on
Obtén informacién
v~ SSE v WAAP v SASE . .
v Acceso a la red Zero Trust v WAF y gestion de bots v Naa$S y Multinube automatizada y dinamica
v Puerta de enlace web segura v Seguridad de las API v FWaaSy IDS/IPS .
v CASBy DLP v Protecciéon DDoS en la capa 7 v Protecciéon DDoS en la capa 3 sobre rlesgos y ameénazas de
v Cloud Email Security v Seguridad del lado del cliente v Interconexion de redes nuestra vasta red global.
v Aislamiento de navegador v Gestion de la superficie v Enrutamiento inteligente
< de ataques >

n una sola red con un panel de control Escala en todas partes
: g / Protecciones resistentes

y coherentes en cualquier
lugar del mundo.

Ejemplos de casos practicos

Caso de uso: Proteger los datos confidenciales

Problema: el usuario trata de manera inadecuada datos regulados (por €j.,
informacion de identificacién personal, sanitaria, financiera) o informacién privada
(por €j., codigo de desarrollador).

Solucidn: evita las fugas de datos con controles de prevencidn de pérdida de datos

@% (DLP). Marca al usuario como "de riesgo" en funcién del glevado nimero de
infracciones de DLP e investiga su actividad. Restringe o aisla el acceso de ese
vt usuario a otros entornos con politicas de acceso a la red Zero Trust (ZTNA) o de

aislamiento del navegador.

Caso de uso: Proteger las aplicaciones, las APl y los sitios web

@ Problema: los ciberdelincuentes y los bots tienen como objetivo aplicaciones, APl y
sitios web accesibles desde Internet.

Solucidn: detecta y mitiga las cargas malintencionadas, los bots y las amenazas
zero-day utilizando modelos de riesgo basados en el aprendizaje automatico, como
nuestra WAF Attack Score o la puntuacién de bots.

Revisa las posibles configuraciones erréneas, los riesgos de fuga de datos y las
vulnerabilidades que afectan a tu infraestructura.
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Caso de uso: Aplicar un modelo de seguridad Zero Trust con Cloudflare y CrowdStrike

A continuacién, se muestra un ejemplo de flujo de trabajo sobre cémo Cloudflare y CrowdStrike trabajan juntos para aplicar
politicas Zero Trust y mitigar los riesgos emergentes. Juntos, Cloudflare y CrowdStrike se complementan a la hora de
intercambiar datos de actividad y riesgo, y aplicar politicas basadas en riesgos y medidas correctivas.

Fase 1 Fase 2
Actividad ﬁ 5 @
del usuario \
e Solicitud de acceso de usuario remoto
Usuario potencialmente
expuesto
€ Bloqueo
3 ZTNA con Puntuacion de
Acciones de =::|- SWG % CES ='® estado del A riesgos del usuario
Cloudfl dispositivo (UEBA)
ou QlC Comparte registros de actividad bloqueada Bloquea el acceso en funcién Aumenta la puntuacioén de riesgo
como navegacion web riesgosa y correos de la puntuacion de riesgos del usuario tras una comprobacién
electrdnicos de phishing de CrowdStrike fallida del estado del dispositivo
&\ Comparte registros
\_/" de Cloudflare
\QROWDSTR"(E et Comparte la puntuacién
A\ @, de riesgos de
Falcon Falcon CrowdsStrike Falcon ZTA
) Next Gen Insight con Cloudflare
Acciones de SIEM XDR
CrowdStrike

Alerta al analista de
actividades
sospechosas

Fase 3

Usuario remoto

€ Cuarentena

Detecta puntos
finales infectados

Propdn correcciones al analista

\\CROWDSTR

@\ Falcon Next Gen SIEM

Selecciona la correccién y aplica
controles adicionales

Fase 1: Investigacion automatizada

Cloudflare y CrowdStrike ayudan a
una organizacion a detectar que un
usuario esta expuesto.

En este ejemplo, Cloudflare bloqued la
navegacion web a sitios web
peligrosos y correos electrénicos de
phishing como primera linea de
defensa. A continuacion, esos
registros se envian a CrowdStrike
Falcon Next-Gen SIEM, que alerta al
analista de tu organizacién sobre
actividades sospechosas.

Al mismo tiempo, CrowdStrike Falcon
Insight XDR analiza de forma
automatica el dispositivo de ese
usuario y detecta que esta infectado.
Como resultado, se reduce la
puntuacion de Falcon ZTA que refleja
el estado del dispositivo.

Fase 2: Implementacion Zero Trust

Esta organizacion configuré
comprobaciones de estado del
dispositivo a través de la solucion de
Acceso a la red Zero Trust (ZTNA) de
Cloudflare, y solo permite el acceso
cuando la puntuacién de riesgos de
Falcon ZTA esta por encima del
umbral especifico definido.

Nuestra ZTNA rechaza la préxima
solicitud de acceso a una aplicacion
por parte del usuario porque la
puntuacioén de riesgos de Falcon ZTA
esta por debajo de ese umbral.

Debido a esta comprobacion fallida
del estado del dispositivo, Cloudflare
aumenta la puntuacién de riesgos de
ese usuario y lo sitlia en un grupo con
controles mas restrictivos.

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/

Fase 3: Correccion

En paralelo, CrowdStrike Next-Gen
SIEM siguié analizando la actividad
especifica del usuario y los riesgos
mas generales en todo el entorno de
la organizacion. Mediante el uso de
modelos de aprendizaje automatico,
CrowdStrike muestra los principales
riesgos y propone soluciones para
cada riesgo a tu analista.

A continuacién, el analista puede
revisar y seleccionar estrategias de
correccioén, por ejemplo, poner en
cuarentena el dispositivo del usuario,
para reducir alin mas el riesgo en toda
la organizacion.
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Resultados para clientes

Beneficios

Reduccion de la carga de trabajo para los equipos
de SecOps

con menos creacién manual de politicas y mayor
agilidad en la respuesta a incidentes

Reduccion del riesgo cibernético
con la aplicacién automatizada y dinamica del
estado de riesgo en toda tu superficie de ataque

Qué opinan ellos

Cloudflare nos ayuda a mitigar los
riesgos de forma mas eficaz y con
menos esfuerzo, y simplifica la
forma en que garantizamos la
seguridad Zero Trust en toda la
organizacion.

Anthony Moisant

Vicepresidente, director de sistemas de
informacion y director de seguridad, Indeed

‘indeed

Pagina de empleo n.° 1 del mundo con mas de
350 millones de visitantes Unicos al mes

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/

Métricas de ejemplo

. Aumento del nimero de flujos de trabajo
automatizados
Reduccidn del nimero de clics para crear politicas
Reduccion del tiempo medio de detecciéon (MTTD)
Reduccion del tiempo medio de respuesta (MTTR)

Reduccién del numero de incidentes criticos
Aumento del nimero de amenazas blogueadas
automaticamente

"Disponer de una unica solucion
de Cloudflare para gestionar
nuestras complejas operaciones
globales nos simplifico mucho
la vida".

Wilson Tang
Director de ingenieria y servicios esenciales de la
plataforma, Delivery Hero

£

Delivery Hero

Empresa alemana de pedidos y entrega de
comida en linea que opera en mas de 70 paises

Leer caso practico
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Comparacion con competidores

Basada en datos tomados a partir del 7 de mayo de 2024

Palo Alto

Cloudflare Netskope Networks
(Prisma Access)

Evaluacion del riesgo con modelos de puntuacion de riesgos propios.

Modelos de analisis del comportamiento de
usuarios y entidades (UEBA) en tiempo
real/puntuacion de riesgos de usuarios

X X
X X

La visibilidad avanzada
de la estrategia a

Acceso a correo electrénico propio/datos de
riesgos de phishing

Carga malintencionada y deteccion de
amenazas zero-day a través de WAF

<I<[B<
X X

Un Unico panel de control para todos los Trabajo en curso en el a través de Netskope Disponible solo para
riesgos planteados por usuarios y centro de seguridad de Cloud Exchange se riesgos de aplicaciones
aplicaciones Cloudflare debe gestionar en la y uso de aplicaciones
infraestructura del
cliente

Intercambia sefiales de riesgo con herramientas de terceros

Integraciones con los principales

proveedores de plataformas de proteccion de

puntos finales (EPP) y deteccion y respuesta
ampliada (XDR) i
(por ejemplo, CrowdStrike, SentinelOne,

Microsoft)

N
<

Asociaciones con los principales

proveedores de identidades (IDP) e inicio de

sesion unico (SSO)
(por ej., Okta, Ping Identity, Microsoft)

Todas las funciones de
la APl de Netskope solo

Una API para todos los servicios x es.tan dlspO!‘l’Ib|eS con x
la intervencion del
servicio de atencion al
cliente
Configuracion Unica para integraciones de x x x
terceros en todos los servicios
Aplica controles de riesgos
Crea politicas basadas en el riesgo del
usuario V V V V
Una interfaz de gestion para crear todas las - - -
politicas de servicios de seguridad en el x
perimetro (SSE)
Todos los servicios se ejecutan en todos los r r r
centros de datos x
>320 ubicaciones 70 ubicaciones >70 regiones 119 accesos
Escala de red >13 OOQ puptos de 116 punjcos .de 183 pun.tos.de 47 centros de procesos
emparejamiento emparejamiento emparejamiento
Repositorio Unico para Sin creacién de Requiere varios
Automatizacion con Terraform toda la plataforma de 19 repositorios politicas a través de proveedores y modulos
Cloudflare Terraform Terraform
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La diferencia de Cloudflare

1N\
{ |
A\ /4
Simplicidad

de nuestra plataforma unificada

Unifica la gestidn de la estrategia
de riesgos en una sola plataforma
que combina los controles de
perimetro de servicio de acceso
seguro (SASE) y de proteccién de
aplicaciones web y APl (WAAP).

Interoperabilidad ilimitada entre
servicios, para que puedas
comenzar mas rapido y simplificar la
gestién continua de riesgos.

Organiza todos los servicios de
Cloudflare con nuestra API Unica
para realizar tareas de
personalizacion y automatizacién
con herramientas de infraestructura
como codigo como Terraform.

&

Flexibilidad
de nuestras integraciones

Intercambia datos de riesgos con
las herramientas EPP, IDP, XDR y
SIEM que ya utilizas para
responder a los cambios en los
riesgos en toda tu organizacion.

A diferencia de otros proveedores,
configura las integraciones una
sola vez y aprovecha esas
capacidades en toda la plataforma
de Cloudflare para que puedas
ampliar los controles en todos tus
entornos informaticos con agilidad.

Solicita una consulta

¢ Te interesa que hablemos de tu
enfoque de gestion de riesgos?

¢Quieres mas informacion?
Lee nuestro blog de anuncios

~

o visita nuestro sitio web

+55 (11) 3230 4523 | enterprise@cloudflare.com | www.cloudflare.com/
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Escala inigualable
de nuestra red global en la nube

Todos los servicios de seguridad
estan disponibles para que los
clientes los ejecuten en cada una
de nuestras mas de

320 ubicaciones de red.

La inspeccién de paso Unico y la
aplicacion de politicas son siempre
rapidas, consistentes y resilientes.

Ademas, la visibilidad Unica de
nuestra red (por la que pasa el

20 % de la web y ve 3 billones de
consultas DNS al dia) alimenta los
modelos basados en
IA/aprendizaje automatico para
defenderse de los riesgos
emergentes.
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