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Resumen ejecutivo

Las organizaciones afrontan la incertidumbre econémica mientras las
perspectivas son cada vez mas imprevisibles. Esta incertidumbre (que se
refleja a menudo en presupuestos cada vez mas pequenos) implica ain mas
presion sobre los directores de informatica y los responsables técnicos para
gue encuentren nuevos caminos a seguir.

Por suerte, aquellos que desarrollen estrategias para capear el temporal
mediante la adaptacion proactiva de los presupuestos, la redefinicion de los
procesos para mejorar la eficacia y la planificacion continuada del crecimiento
sin un incremento considerable de los recursos pueden seguir encontrandose
bien posicionados cuando el clima de incertidumbre se disipe.

En las siguientes secciones, definiremos y ampliaremos los diversos factores
que propician estas circunstancias y condiciones de mercado. A partir de
estos conocimientos, definimos cinco medidas que los responsables de Ti
pueden adoptar para buscar oportunidades a fin de mejorar la eficiencia de sus
practicas de seguridad sin poner en riesgo su postura de seguridad. Al adaptar
la estrategia de la infraestructura de Tl al nuevo entorno econémico, pueden
garantizar el éxito de sus organizaciones a largo plazo.
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Introduccion

Durante los ultimos afos, los responsables de Tl se han tenido que enfrentar a una crisis
tras otra mientras planificaban y ejecutaban su estrategia. Han tenido que reaccionar a
una pandemia global y a sus efectos secundarios, a desabastecimientos en la cadena

de suministro, a la escalada bélica en Europa oriental, y a lo que podria llegar a ser una
recesion. En palabras de Paul Romer, economista de Stanford, "Es terrible desperdiciar
una crisis" (fuente). Las decisiones que tomen los directores de informatica para ayudar

a sus trabajadores remotos tendran beneficios imprevistos y a largo plazo para que sus
lugares de trabajo sean mas atractivos para permitir el trabajo remoto. Ahora, de la misma
forma, cuando los responsables de Tl afrontan unas perspectivas econdémicas cada vez
peores, las decisiones que tomen acerca de la seguridad, la red, el acceso remoto, el
almacenamiento, el desarrollo y la infraestructura les ayudaran a salir fortalecidos y mejor
posicionados para un crecimiento seguro y sostenible en el futuro.

El auge del trabajo remoto vino acompafiado por el incremento de las amenazas de
ransomware y otras sofisticadas ciberamenazas, que marcaron nuevos referentes

en lo que respecta al impacto en los ingresos, la escala y la sofisticacion (fuente). La
desaparicion de lo que quedaba del perimetro de red, junto con incrementos histéricos de
la rotacion de empleados, conllevé vulnerabilidades de seguridad y retrasos en proyectos
de Tl estratégicos. Esto obligd a las organizaciones a reconsiderar su enfoque no solo de
la contratacion y la retencion, sino también de como controlar el acceso a sus sistemas

y maquinas. La pandemia generd un drastico crecimiento de los crimenes electrénicos
(fuente). Sin embargo, también abrid los ojos a las organizaciones y a sus directivos
acerca de la necesidad urgente de una ciberseguridad eficaz. Ahora es el momento de
que las organizaciones adopten un enfoque mas estratégico a la carrera de fondo que
representa la implementacién de una infraestructura de trabajo hibrido segura, productiva
y disponible.

A continuacion, te proponemos cinco medidas que puedes adoptar para eliminar el
riesgo de tu empresa sin salirte de tu presupuesto, y para mejorar la capacidad de tu
organizacion para gestionar las nuevas amenazas en el horizonte:
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https://ssir.org/articles/entry/a_crisis_is_a_terrible_thing_to_waste
https://cisomag.com/ransomware-continues-its-marathon-to-new-records-report/
https://www.crowdstrike.com/press-releases/crowdstrike-threat-hunting-report-reveals-rise-in-ecrime-during-pandemic/
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1. Audita las herramientas de seguridad existentes para descubrir las
funcionalidades que se solapan

Las organizaciones pueden conseguir importantes ventajas si consolidan sus proveedores
de seguridad. Aunque ninguna herramienta por si sola nunca sera la solucién "milagrosa"
que les gustaria tener a los directores de seguridad de la informacién, muchos operadores
de seguridad han expresado su conviccion de que su empresa esta malgastando dinero
en demasiadas herramientas que no les ofrecen una proteccion éptima. La compatibilidad
con multiples herramientas de distintos proveedores significa que tus empleados dedican
un tiempo valioso a la adquisicidn, la implementacion y la resolucion de problemas, asi
como al soporte de un gran nimero de sistemas desconectados, en lugar de dedicarse a
proteger tu infraestructura y tus datos. De hecho, una encuesta de junio de 2022 realizada
en la conferencia anual de RSA reveld que "la mitad (53 %) de las empresas encuestadas
creian que habian desperdiciado mas del 50 % de su presupuesto en ciberseguridad

y que aun no habian solucionado las amenazas. El 43 % de los encuestados indicaron

que su principal desafio en materia de deteccion y correccidn de amenazas es una
sobreabundancia de herramientas, mientras que el 10 % de las organizaciones carecen

de las herramientas eficaces para corregir las amenazas de ciberseguridad" (fuente).

Si prescindieras de solo algunas de esas herramientas, podrias mejorar la seguridad, al
mismo tiempo que ahorrarias un valioso tiempo de los empleados.

Si pasas de invertir en gastos de capital a invertir en gastos operativos, también

puedes obtener mejoras inmediatas del flujo de caja a corto plazo, y evitar depender de
inversiones de capital mutianuales que obstaculizan la agilidad empresarial. Una forma
de simplificar es reducir la dependencia del hardware tradicional. El cambio de médulos
heredados por soluciones como servicio puede ayudar a garantizar que tus iniciativas
de mayor prioridad sigan recibiendo financiacién, incluso si tu presupuesto se reduce.
Si adquieres un modelo como servicio, también te beneficias de ciclos de innovacion de
software inherentemente mas rapidos y eliminas los inevitables quebraderos de cabeza
que supone el hardware heredado, al que es necesario aplicar parches con frecuencia.
Si liberas a tus equipos de la carga que supone la aplicacion de parches y la innovacién,
pueden centrar su atencién en actividades que realmente marquen la diferencia para tu
empresa. En tiempos de incertidumbre, la simplificacién y la consolidacién estratégicas
pueden ayudarte a lograr el éxito a largo plazo.


https://www.forbes.com/sites/forbestechcouncil/2022/08/10/cybersecurity-budgets-are-wasted-by-an-overabundance-of-tools/?sh=73f5b5716e75
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2. Centra tu atencion en los datos, no solo en las herramientas

Los equipos directivos deben considerar la opcion de empezar a centrar su atencion

en la integracién no solo de las herramientas, sino también de los datos, de todo su
conjunto de herramientas de seguridad, a fin de descubrir los patrones y las anomalias
existentes. Historicamente, los equipos de seguridad han seguido afiadiendo cada vez mas
herramientas a lo largo del tiempo, sin considerar las consecuencias a largo plazo de tener
demasiados conjuntos de datos en demasiadas ubicaciones. A menudo, el resultado es
una amalgama de productos con poca o hinguna interoperabilidad y sin transparencia de
datos. Esto genera conocimientos mas deficientes y niveles mas bajos de precision, puesto
que crea nuevas oportunidades de errores humanos. Por no hablar de que la gran cantidad
de tiempo que puede necesitar el equipo para obtener los distintos conjuntos de datos,
fusionarlos y ejecutar las consultas supone no solo una pérdida de tiempo, sino también

un desperdicio de recursos. En su lugar, estos recursos podrian centrarse en iniciativas
empresariales mas estratégicas.

Es posible que los equipos puedan encontrar soluciones creativas para resolver los desafios
de la interoperabilidad, como por ejemplo la fusion manual de los conjuntos de datos o la
importacion y la exportacion de los archivos CSV. Sin embargo, es importante considerar
que, al margen de la eficiencia, el valor de las herramientas de seguridad radica en los
datos que estos sistemas consumen, crean y ponen a disposicion de los responsables de la
proteccion. Si tus datos estan en todas partes (sin clasificar, sin proteccién y sin una gestion
adecuada), pueden crear sesgos en lo que de otra forma podrian haber sido conocimientos
de gran impacto derivados de dichos datos, en especial si hay datos en instancias de
Shadow IT que es posible que hayan quedado completamente olvidados. Si consolidas las
herramientas y reflexionas acerca de la interoperabilidad de tu conjunto de soluciones de
seguridad, puedes reducir los errores humanos y proteger mejor tus datos. Porque, incluso
si has invertido en las mejores herramientas disponibles actualmente, los conjuntos de datos
aislados y los "datos en la sombra" generan conocimientos mas deficientes.

En términos de eficiencia, es importante considerar que, en la era de Zero Trust ("Nunca
confies, verifica siempre"), mas herramientas significa que los equipos también deben
dedicar mas tiempo a iniciar sesidn, autenticarse y obtener acceso en los sistemas antes
de poder empezar realmente a realizar su trabajo. Cuantos menos sistemas deban utilizar
los empleados, mas tiempo ahorraran y mas rapido podran moverse. Es primordial tener en
cuenta que los datos en estos sistemas, asi como a cuantos sistemas deben acceder para
completar una tarea determinada, es, en ultima instancia, lo que permitirad o impedira a los
equipos responder, en lugar de reaccionar, a las amenazas de manera oportuna.
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3. Considera utilizar modelos en la nube y como servicio para
maximizar la innovacion y minimizar la complejidad

Todas las empresas necesitan innovar para seguir siendo competitivas, pero aquellas que

no se dedican especificamente a la ciberseguridad no tienen el tiempo, el presupuesto o

los recursos para mantenerse al dia sobre los Ultimos CVE, las tendencias de ataques y los
parches fundamentales para proteger toda su infraestructura. La adopcion de modelos como
servicio, alli donde sea posible, permite a los responsables de Tl beneficiarse de la innovacién
continua sin tener que preocuparse acerca de las contrapartidas o de decisiones dificiles
relacionadas con la deuda técnica.

También es importante considerar que algunos servicios de seguridad cobran sobrecargos
cuando se sobrepasan las limitaciones de trafico, y algunos cobraran tarifas de ancho de
banda. Considera analizar detalladamente lo que paga tu organizacion mensual o anualmente
para comprender si estds pagando mas de lo que crees. Si es asi, puedes aprovechar esa
oportunidad para buscar otras soluciones que no cobren tarifas adicionales y que te ayuden
no solo a ahorrar dinero, sino también a tener un gasto mas previsible a lo largo del tiempo, lo
que permitira a tu equipo una mejor planificacion de cara al futuro.

Este tipo de servicios proporcionados en la nube también permite que tu organizacion adapte
su crecimiento a las necesidades, sin compromisos de hardware caro ni todas las dificultades
de la gestidn del ciclo de vida que esto implica. En tiempos de incertidumbre, las empresas
deben mantenerse dgiles y responder rdpidamente a las condiciones cambiantes del mercado.
Cuando el flujo de caja es una preocupacion, la capacidad de minimizar los costes o de
eliminarlos por completo es una ventaja estratégica que puede marcar la diferencia entre
apenas sobrevivir y progresar, independientemente de las condiciones del mercado.
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4. Mejora la experiencia de tus empleados

Sequn Forbes, "Nuestra encuesta reveld que los procesos de inicio de sesion complejos

y de varios pasos frustran a los trabajadores, les hacen perder el tiempo, obstaculizan

la productividad y les impulsan a abandonar tareas laborales fundamentales... La gran
ironia es que casi el 40 % de los trabajadores declararon que habian aplazado, delegado u
omitido por completo configurar nuevas aplicaciones de seguridad en el trabajo debido a
los engorrosos procesos de inicio de sesidn. Es como si proteges tu casa con la verja mas
sélida, alta y segura que puedes comprar (fortificada con dragones que lancen rayos laser
por la boca) pero la dejas abierta por la noche". Para los responsables de la proteccion,

el seguimiento de qué herramienta contiene qué funcion es ineficaz y dificil. Ademas,
para cualquier organizacion, demasiados paneles de control y demasiadas ubicaciones
de datos pueden crear mayores riesgos de seguridad y deficiencias de visibilidad.

Las empresas que deseen anticiparse a las amenazas de ciberseguridad deben tener
presente que cada clic y cada pulsacion de tecla requiere un tiempo valioso y energia,

y desvia la atencidn de la respuesta a los eventos criticos. Para crear una experiencia
mejor y mas simplificada para los empleados, es fundamental que los directivos analicen
detalladamente cuantas herramientas necesitan utilizar los responsables de la seguridad
para realizar su trabajo con eficacia, asi como de qué pueden prescindir o qué pueden
consolidar para reducir el tiempo necesario para responder, no solo reaccionar, a un
evento de seguridad critico.

Cuando se trata de empleados no técnicos o de aquellos que no desempefian roles de
proteccion, también es importante valorar que los empleados remotos desean acelerar su
productividad personal. Pueden recurrir a Shadow IT o a métodos alternativos. Aunque los
controles Zero Trust han proporcionado un prometedor camino a seguir para el desarrollo
de organizaciones mas seguras, especialmente en un entorno remoto, es evidente que no
todos los enfoques Zero Trust se crean de la misma forma. Cuanto mas complejo sea para
un empleado acceder a lo que necesita, mas probable es que encuentre una forma de
sortear los controles de seguridad. Los responsables de Tl deben comprender no solo la
eficacia de los productos de seguridad, sino también considerar la facilidad de uso, puesto
que si no prestas atencién a la experiencia de los empleados, aumentas el riesgo global de
tu organizacion.


https://www.forbes.com/sites/forbestechcouncil/2023/01/24/bringing-a-customer-experience-lens-to-employee-cybersecurity/?sh=1cb6384e346a
https://www.cloudflare.com/es-es/learning/access-management/what-is-shadow-it/
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5. Busca servicios de seguridad que no pongan en
riesgo el rendimiento de la red

Lo que puede marcar la diferencia no es solo las herramientas, sino también como

las configuras y gestionas. Considera la posibilidad de que tus equipos lleven a cabo

una auditoria de las configuraciones y las personalizaciones actuales para descubrir
oportunidades que puedan ayudar a mejorar el rendimiento. Si no es posible mejorar

el rendimiento, valora buscar soluciones desarrolladas desde cero para el rendimiento,
puesto que el rendimiento como idea de ultima hora raramente logra los objetivos que

se desea. Cuando se trata del rendimiento de la red, es importante tener presente que

no es posible redisefiar el cddigo de una arquitectura deficiente. Al igual que hay pocas
oportunidades de redisefiar los planos de un edificio una vez que ya se han construido los
cimientos, para lograr el mejor rendimiento es necesario redisefar las redes desde cero.

Aprovechando la eficacia de una red perimetral global que procesa y gestiona los

datos mas cerca del origen, las organizaciones tendran una ventaja estratégica hoy y
en el futuro. Segun MIT Technology Review, "El proceso de volumenes de datos puede
conllevar problemas de rendimiento. Como respuesta, muchas organizaciones estan
adoptando el proceso perimetral, que procesa los datos cerca del origen para permitir
un analisis y una respuesta rapidos y en tiempo real, al mismo tiempo que mantiene los
requisitos de privacidad y seguridad" (fuente). Si optas estratégicamente por soluciones
ya desarrolladas sobre las arquitecturas del mafiana, puedes proporcionar a tus equipos
la ventaja estratégica de un mejor rendimiento de la red sin sacrificar los aspectos
fundamentales de privacidad y seguridad.


https://www.technologyreview.com/2023/02/08/1067126/building-the-backbone-for-innovation-speed-and-thriving-humanity/
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En resumen, las medidas que puedes adoptar para desarrollar una postura de
ciberseguridad mejor durante los tiempos de incertidumbre son:

Audita las herramientas de seguridad
existentes para descubrir las funcionalidades
que se solapan

» Consolida las herramientas que se solapan.

« Pasa de invertir en gastos de capital a invertir
en gastos operativos.

Centra tu atencion en los datos, no solo en las
herramientas

« Lainteroperabilidad de las herramientas da
como resultado conjuntos de datos mejores y
mas precisos.

o Los conjuntos de datos mas precisos y la
elaboracién de informes generan mejores
conocimientos, esenciales para lograr los
objetivos empresariales.

Considera utilizar modelos en la nube como
servicio para maximizar la innovaciény
minimizar la complejidad

o Situ empresa no se dedica especificamente
a la ciberseguridad, obtendras importantes
ventajas si trasfieres la aplicacion de parches,
el mantenimiento y las actualizaciones a
soluciones como servicio.

» Los modelos en la nube y como servicio
ofrecen la flexibilidad que necesitas para
lograr agilidad en el fluctuante entorno
econoémico.

Mejora la experiencia de tus empleados

o Demasiadas herramientas en demasiadas

ubicaciones pueden crear puntos ciegos
de seguridad asi como frustracion en

los empleados. La consolidaciony la
simplificacion te ayudaran a optimizar su
experiencia.

o La optimizacion de la facilidad de uso para los
empleados ayudara con la retencion de los
empleados y evitara que recurran a Shadow
IT para llevar a cabo su trabajo.

Busca los costes ocultos y oportunidades de
mejora del rendimiento en tu conjunto actual de
soluciones de ciberseguridad

» Audita las herramientas existentes para
descubrir oportunidades para optimizar el
rendimiento, pero ten presente que no puedes
optimizar una arquitectura deficiente.

o Laadopcién de herramientas desarrolladas
a escala global mas cerca de la ubicacion
donde esperas que estén tus clientes
permitird a tu organizacion proporcionarles
una experiencia mejor y mas segura.
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Como puede ayudar Cloudflare

Cloudflare se lanzé en 2010, tras la crisis econdémica de 2008, para liderar la
transformacion de la infraestructura local hacia la nube. Disefiamos la plataforma de
Cloudflare con un osado objetivo: ayudar a mejorar Internet. La oferta de productos
de Cloudflare protege y acelera cualquier recurso que esté conectado a Internet sin
necesidad de afiadir hardware, instalar software o cambiar lineas de codigo.

El trafico web de las propiedades de Internet que utilizan tecnologia de Cloudflare se
enruta a través de una red global inteligente que aprende de las solicitudes que recibe.
Ayudamos a nuestros clientes a trabajar de manera mas inteligente, disefiar mejor,
funcionar con mayor rapidez y crecer de manera segura. En la actualidad, Cloudflare
protege y acelera millones de propiedades de Internet.

Web inconsistente Experiencias instantaneas

Centralizacion

Recogida de datos

Perimetro

Circuitos propios

Computacion distribuida

Privacidad de datos

Zero Trust

Red como servicio

Década de Década Década Década Década
1990 del 2000 del 2010 del 2020 del 2030
© Control © Flexibilidad © Previsibilidad

Beneficiate de la eficacia
de una red global integrada
que ofrece conectividad,
seguridad y procesos
exhaustivos otorgandote el
control de las politicas.

Con los servicios nativos

de nube no necesitas
adelantar inversiones de
gasto de capital. Incrementa
o disminuye facilmente el
UsSo en consonancia con las
fluctuaciones de tu negocio.

Facturacion previsible, sin
costes inesperados, como
tarifas de salida ilimitadas.
Sin necesidad de invertir
ahora en hardware que se
entregara el afio proximo.
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La red global de Cloudflare garantiza la seguridad, la privacidad, la rapidez y

la fiabilidad de todo lo que conectes a Internet.

» Protege tus sitios web, APl y aplicaciones de Internet.

» Protege tus redes corporativas, usuarios y dispositivos.

» Escribe e implementa el codigo que se ejecuta en el perimetro de la red.

ged de Cloudfla,e

Para tus clientes
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Nuestra plataforma
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Acerca de Cloudflare

Cloudflare se puso en marcha en 2010 para liderar la transformacion de la infraestructura
local a la nube. Desarrollamos la plataforma de Cloudflare desde cero teniendo presente
un plan audaz: ayudar a mejorar Internet. Nuestra cartera de productos protege y acelera
cualquier aplicacion de Internet sin necesidad de afiadir hardware, instalar software o
cambiar lineas de cédigo.

El trafico web de las propiedades de Internet que utilizan tecnologia de Cloudflare se
enruta a través de una red global inteligente que aprende de las solicitudes que recibe.
Ayudamos a nuestros clientes a trabajar de manera mas inteligente, disefiar mejor,
funcionar con mayor rapidez y crecer de manera segura. En la actualidad, Cloudflare
protege y acelera millones de propiedades de Internet.

Si deseas mas informacidn, visita www.cloudflare.com/es-es/
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