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更好的网络安全态势
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摘要

组织面临着经济不确定性，前景变得更加不可预测。这种不确定性通常表现为预算缩减，
迫使首席信息官和技术领导者寻找新的前进道路。

幸运的是，如果领导者能通过积极调整预算、重新定义流程以提高效率、并在不大幅增加
资源的情况下维持计划的增长，从而渡过难关，那么一旦不确定的时期过去，组织将依然
处于有利的地位。

下文中，我们将定义和详细说明创造这些环境和市场条件的各种因素。根据这些见解， 
我们定义了领导者可以采取的五个步骤，以便找到在不损害安全态势的情况下提高安全
实践效率的机会。通过调整 IT 基础设施战略以适应新的经济环境，领导者可以他们的组
织未来的成功做好准备。
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简介

过去几年里，在计划和执行战略时，IT 领导者需要处理一个接一个危机。他们不得不应对全球疫情
大流行及其后续影响、供应链短缺、东欧冲突升级，以及经济衰退。正如斯坦福大学经济学家保罗·
罗默（Paul Romer）所言，“浪费危机是一件可怕的事情。”(来源)。首席信息官们在支持远程办公人
员方面所做的选择将产生持久的、意想不到的好处，使他们的工作场所对支持远程办公具有吸引力。
同样，如今领导者们面临日益恶化的经济前景时，他们在安全、网络、远程访问、存储、开发和基础设
施方面所做的选择，将有助于他们在未来更强大、更有利地实现安全、可持续的增长。

远程办公兴起伴随着勒索软件和复杂的网络威胁激增，为营收影响、规模和复杂性建立了新的基准  
(来源)。网络边界不复存在，加上员工流动率的历史性增长，导致了安全漏洞和战略 IT 项目的延迟。
这迫使组织不仅要重新思考他们对待招聘和留存的方式，还要重新考虑他们控制系统和机器访问的
方法。尽管疫情大流行导致网络犯罪激增 (来源)，它也让组织及其董事会认识到有效网络安全的迫
切必要性。现在是时候让组织采取更具战略性的方法，应对实现安全、高效和可用的混合办公基础
设施的长期目标。 

企业可以做如下五件事，以便在预算范围内消除业务风险，并提升组织处理即将到来的威胁的能力。
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整合安全供应商可以给组织带来很多好处。尽管没有任何单一的工具会成为 CISO 喜欢拥有的“银弹”
解决方案，但许多安全运营商认为自己的公司在太多工具上浪费钱，而这些工具仍然不能给他们提供
最佳的防御。支持来自多个供应商的多种工具意味着您的员工将花费宝贵的时间在采购、实现、管理、
故障排除和支持大量独立的系统上——而不是保护您的基础设施和数据。事实上，2022 年 6 月在
年度 RSA 大会上进行的一项调查发现，“一半 (53%) 的受访企业认为他们浪费了超过 50% 的网络
安全预算，但仍然无法补救威胁。43% 的受访者表示，他们在威胁检测和补救方面的最大挑战是工
具过剩，而 10% 的组织缺乏有效的工具来补救网络安全威胁 (来源)。即使消除这些工具中的一小部分，
就可以提高安全性，同时节省宝贵的员工时间。

通过将投资从资本支出转移到运营支出，您还可以立即改善短期现金流，并避免陷入阻碍业务敏捷性的多年 
资本投资。简化的一种方法是减少对传统硬件的依赖。从传统解决方案转移到“即服务”(as-a-Service) 
解决方案，即使预算减少的情况下，也能确保组织的最高优先级计划继续获得资金。购买“即服务”
模式还意味着，组织可以受益于原生更快的软件创新周期，并消除频繁修补传统硬件造成的不可避
免的痛苦。通过摈弃修补和拥抱创新，您的团队将能专注于使企业真正与众不同的活动上。面对不确
定性时，战略性的简化和整合可以帮助组织实现长期成功。

1. 审计现有安全工具以发现重合能力
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领导团队应考虑将重点转移到更好的整合上，不仅包括所有安全工具中的工具，还有其中的数据，以更
好地发现模式和异常情况。从历史上看，安全团队一直在不断地添加越来越多的工具集，而没有考虑到
位于太多地方的太多数据集带来的长期影响。结果往往是东拼西凑的产品组合，几乎没有互操作性，
数据缺乏透明度，带来人为错误的机会，导致较弱的见解和较低的准确性。更不用说团队提取多个数据集、
将它们合并在一起并运行查询所花费的时间，这不仅浪费时间，还浪费资源。相反，这些资源可以集中
在更具战略性的业务计划上。

虽然团队也许能够找到创造性的方法来解决互操作性挑战，例如手动合并数据集或导入/导出 CSV，但
重要的是要考虑到，撇开效率不考虑，安全工具的价值在于这些系统消化、创建并提供防御者的数据。
如果您的数据无处不在——未分类、不安全、也没有仔细管理——它可能会歪曲从这些数据中获得的可
能有影响力的见解，特别是如果在影子 IT 实例存在数据，有可能被完全忽略的情况下。通过整合工具
集并仔细考虑安全堆栈的互操作性，您将可以减少人为错误并更好地保护数据。这是因为，即使您投资
了当今可用的最好工具，孤立的数据集和影子数据集也会导致较差的见解。

在效率方面，重要的是考虑到在 Zero Trust 时代 (“从不信任，总是验证”)，更多工具意味着团队在开始工
作之前还要花费额外的时间登录、验证和访问系统。员工需要接触更少系统，即可节省时间并更快行动。
至关重要的是，要考虑一点：这些系统中的数据，以及他们必须访问多少个系统来完成任何给定的任务，
最终促成或阻碍团队及时响应威胁，而非对威胁作出反应。

2. 专注于数据，而非仅工具
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每个企业都需要创新以保持竞争力，但任何不从事网络安全业务的公司都没有时间、预算或资源来跟上
最新的关键通用漏洞、攻击趋势，以及保持整个基础设施安全所需的关键补丁。在可行的情况下采用 
“即服务”模式，可以让领导者从持续的创新中受益，无需围绕技术债务进行权衡或做出艰难的决定。

同样重要的是，要考虑到一些安全服务会收取超过流量限制的超额费用，一些会收取带宽费。考虑仔细
查看您的公司每月或每年支付的费用，以了解实际支付的金额是否比您意识的要多。若然如此，您可以利
用这个机会寻找其他不收取超额费用的解决方案，不仅可以帮助省钱，还可以让您的团队拥有一个更可
预测的长期支出，以便团队更好地规划未来。

这种性质的云交付服务还为组织提供根据需要扩大和缩小规模的空间，而不必承诺昂贵的硬件，以及随
之而来的生命周期管理的所有痛苦。在不确定的时期，企业必须保持敏捷，并对不断变化的市场状况做出
反应。当现金流成为问题时，最小化成本或完全消除成本的能力是一种战略优势，这可能意味着勉强生存
和蓬勃发展的区别——无论市场状况如何。

3. 考虑云计算、“即服务”模型，以最大化创新和最小化复杂性
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福布斯 (Forbes) 表示：“我们的调查发现，复杂、多步骤的登录流程让员工感到沮丧，浪费他们的时间，
影响了工作效率，并促使他们放弃了与工作相关的重要任务……最具讽刺意味的是，近 40% 员工表示， 
由于繁琐的登录流程，他们已经拖延、委派或完全跳过了设置新的办公安全应用。这就像用金钱能买到
的最坚固、最高、最安全的大门来保护您的家——并用发射激光的龙来加固——然后在晚上不上锁。” 
不仅防御者难以高效跟踪哪些工具拥有什么功能，太多的仪表盘和数据存放位置也会给组织带来重
大的安全风险和可见性缺口。如果企业想要领先于网络安全威胁，就必须考虑到，每一次点击和击键
都会占用宝贵的时间、精力，并分散对关键事件的响应。为了创造更好、更精简的员工体验，领导层必
须认真研究防御人员需要使用多少工具才能有效地完成工作，以及可以消除或巩固哪些工具来减少
防御人员对关键安全事件做出响应 (而不仅仅是反应) 所需的时间。

当涉及到非技术或非防御岗位的员工时，同样重要的是要考虑到，当远程员工希望加快他们的个人生
产力时，他们可能会转向影子 IT 或变通方法。虽然 Zero Trust 控制为构建更安全的组织 (尤其是在远
程环境中) 提供了一条有希望的前进道路，但不可否认，并非所有的 Zero Trust 方法都是生而平等的。
员工获取所需信息的过程越复杂，他们就越有可能设法绕过而非遵守安全控制。领导者不仅要理解
安全产品的有效性，还要考虑到易用性，因为忽视员工的体验会增加整个组织的风险。

4. 提升员工体验
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这不仅涉及到工具，也事关如何配置和管理这些工具。考虑让您的团队对当前配置和定制进行审计，
以发现可能有助于提高性能的机会。如果不可能提高性能，那就考虑从零开始为性能而构建的解决
方案——因为事后考虑的性能罕有能实现领导者希望达到的目标。就网络性能而言，重要的是要记住，
无法通过编程改善糟糕的架构。这类似于建筑蓝图，一旦打下了基础，重新设计的机会就非常有限一样。
网络必须从头开始设计，才能实现终极性能。

通过利用一个全球边缘网络的力量，在最接近源头的位置处理数据，将在今天和未来为组织提供战
略优势。据《麻省理工科技评论》称，“处理大量数据可能会导致性能问题。作为回应，许多组织正在
转向边缘计算，在接近源头的地方处理数据，以实现快速和实时的分析和响应，同时维持隐私和安全
需求”(来源)。通过战略性地选择本就基于未来架构打造的解决方案，组织可为其团队提供更好网络
性能的战略优势，同时不牺牲至关重要的隐私和安全要素。

5. 寻找不牺牲网络性能的安全服务
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https://www.technologyreview.com/2023/02/08/1067126/building-the-backbone-for-innovation-speed-and-thriving-humanity/


10

1. 审计现有安全工具以发现重合能力

•	 整合重复的能力
•	 将投资从资本支出转移到运营支出

2. 专注于数据，而非仅工具

•	 工具的互操作性可以带来更好、更准确的数据集
•	 更准确的数据集和报告可以带来更好的见解，这对

实现业务目标至关重要

3. 考虑云计算、“即服务”模型，以最大化创新和最小化
复杂性

•	 如果贵组织不从事网络安全业务，则可以从淘汰修补、
维护和升级到“即服务”产品中获益良多

•	 云计算和“即服务”模型提供了敏捷应对波动不定
的经济环境所需的灵活性

总的来说，在不确定的时期，您可以采取以下步骤来建立
更好的网络安全态势：

4. 提升组织员工体验

•	 在太多地方拥有太多工具会造成安全盲点，导致员
工沮丧——整合和简化将有助于优化其体验

•	 为员工易用性而优化将有助于员工留存，并阻止其
转向影子 IT 来完成工作

5. 在当前网络安全堆栈中寻找隐藏成本和性能提升机会

•	 审计现有工具以发现优化性能的机会，但请记住，
您无法优化一个糟糕的架构

•	 采用为全球规模而构建、最接近预期客户所在位置
的工具，将使组织能够提供优质、安全的客户体验
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Cloudflare 成立于 2010 年，也就是 2008 年经济危机后，旨在引领从本地基础设施到云计算的转型。
我们怀着一个大胆的目标打造了 Cloudflare 平台：帮助构建一个更好的互联网。Cloudflare 的产品
套件可以保护和加速任何连接到互联网的东西，而无需增加硬件、安装软件或更改任何代码。

由 Cloudflare 支持的互联网资产的所有流量都通过其智能全球网络路由，每个请求都使其变得更加
更加聪明。我们帮助客户更智能地工作、更好地构建、更快运行并安全地发展壮大。今天，Cloudflare 
保护和加速数以百万计的互联网资产。

Cloudflare 如何提供协助

  控制

这个集成全球网络具备强大功能，
提供全面的连接性、安全性和计
算能力，并让您掌控策略。

  灵活性

云原生服务意味着没有提前的
资本支出投资。根据业务波动轻
松增加或减少使用量。

  可预测性

可预测的账单——没有任何意外
成本，例如无限的出口费用。不
必现在就为明年交付的硬件投
入资本支出。

不一致的 web 即时体验

集中式 分布式计算

数据收集 数据隐私

边界 Zero Trust

专有电路 网络即服务

1990-1999 年 2000-2009 年 2010-2019 年 2020-2020 年 2030-2039 年
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Cloudflare 全球网络使您连接到互联网的一切都安全、私密、快速和可靠。

•	 保护网站、API 和互联网应用

•	 保护企业网络、员工和设备

•	 编写并部署在网络边缘运行的代码
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Cloudflare 创立于 2010 年，旨在引领本地基础设施到云的转型。我们的使命是帮助构建更好的互联网，
基于对此大胆计划的充分理解，我们从头开始构建了 Cloudflare 的平台。Cloudflare 的系列产品保护和
加速任何在线互联网应用程序，而不需添加硬件或安装软件，也不需要改动任何代码。Cloudflare 驱动
的互联网资产所有流量都通过其智能的全球网络路由，每个请求都有助于提升该网络的智能程度。我们
帮助客户更智能地工作、更好地构建、更快运行和安全地发展。今天，Cloudflare 保护和加速数以百万计
的互联网资产。 
 
若要了解更多信息，请访问 www.cloudflare.com

关于 Cloudflare
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