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Kod czerwony: Ataki DDoS zagra

bezpieczenstwu pacjentow

Opieka zdrowotnha pozostaje gidwnym celem
atakow DDoS (Distributed Denial-of-Service).
Przyttaczajgc krytyczne systemy, ataki te
powodujg maksymalne zakitocenia, co skutkuje
zablokowaniem dostepu do rekordéw EHR,
systemow do zarzadzania i nie tylko. To nie
tylko przestoje; stanowi to bezposrednie
zagrozenie dla opieki i bezpieczenstwa
pacjentow.

10,93
min USQ

W poréwnaniu z innymi
branzami opieka zdrowotna
ma najwyzszy sredni koszt
naruszenia bezpieczenstwa i
wynosi 10,93 min USD.2

59%

W ponad potowie (59%) organizaciji
opieki zdrowotnej cyberincydent
opOznit leczenie, nadszarpnat

70%

Wiekszos¢ organizacji opieki
zdrowotnej (70%) borykata sie z
umiarkowanymi do powaznych
skutkami finansowymi
incydentéw cybernetycznych'.
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Opieka zdrowotna jest
sektorem bedacym
najwiekszym celem atakow z

wykorzystaniem zaufanie pacjentow lub spowodowat
oprogramowania typu inne wyzwania kliniczne?.
ransomware3 w tym atakow

DDoS z okupem.

Dodatkowy efekt atakow DDoS

Ataki DDoS ztosliwie zalewajg serwer, ustuge lub sieC ,,smieciowym” ruchem
iInternetowym. Ich celem jest przyttoczenie i wytgczenie ustug online, co bedzie miato
wptyw na caty ekosystem opieki zdrowotnej:

Paraliz zwigzany z opiekg nad pacjentem: Ataki
na portale, telezdrowie i raporty EHR powoduj3
zablokowanie personelu i blokujg dostep

pacjentow do kluczowych ustug.

Zastona dymna zwigzana z naruszeniem

bezpieczenstwa danych: Ataki DDoS czesto
rozpraszajg i przyttaczajg zespoty ds. @
bezpieczenstwa, zapewniajgc przykrywke

przed jednoczesng kradziezg bardzo cennych
danych pacjentéw (PHI).
Zakidcenia fancucha dostaw: ataki moga Q&/
wstrzymac badania kliniczne, wysyiki lekéw

oraz operacje finansowe, takie jak roszczenia

| wstepne autoryzacje. @

Plan postepowania: cztery niezbedne
zabezpieczenia przed atakami DDoS

Widocznos¢ i zréznicowanie: Podobnie Skala globalna: sie¢c w chmurze o

jak leki, ktore blokujg sygnaty bolowe, nieograniczonej pojemnosci moze wchtongc
a jednoczesnie umozliwiajg Twojemu najwieksze ataki, zapewniajgc jednoczesnie
organizmowi funkcjonowanie, Twoje szybkie i bezpieczne dziatanie portali EHR,
rozwigzanie DDoS musi blokowac tylko aplikacji m-zdrowia oraz innych ustug

ataki, a nie ,, zdrowy” ruch. cyfrowych.
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Ochrona dla kazdego potagczenia: Ochrona Obrona adaptacyjna— im wieksza
przed atakami DDoS w aplikacjach i sieciach i bardziej niezawodna sie¢ tagodzaca,

dostepnych na zewnatrz jest kluczowg tym wiecej informacji moze
pierwszg linig obrony. Jesli jednak atak sie dostarczy¢ w odniesieniu do
powiedzie, ochrona w modelu Zero Trust zmieniajgcych sie wzorcow atakow.
moze zapobiec naruszeniom systemow Pomaga to zwiekszy¢ , odpornosc¢”
wewnetrznych i danych. na przyszte ataki.

Zapobiegaj ograniczaniu najbardziej
‘ ‘ zaawansowanych atakow DDoS

tatwosc uzycia Cloudflare, automatyczne aktualizacje
| automatyczna ochrona przed zagrozeniami pozwalaj3
nham zaoszczedzic czas i site roboczg, jednoczesnie
pozwalajgc nam utrzymac wysoki poziom
cyberbezpieczenstwa przed zagrozeniami, ktore moga
zaszkodzi¢ naszym pacjentom i naszej firmie.
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Przeczytaj ich historie

Zintegrowana ochrona przed atakami DDoS warstw L3-
7 monitoruje, zapobiega i tagodzi ataki, zanim
zaszkodzg Twojej organizacji lub opiece nad
pacjentem.

234 mid 449 Tb/s
cyberzagrozen przepustowosci

sg blokowane (srednio) przez sprawia, ze Cloudflare jest w stanie zaabsorbowac
Cloudflare kazdego dnia* najwieksze ataki DDoS — w tym najwiekszy na
swiecie atak DDoS5 — rekordowe 29,7 Tb/s.

[
FedRAMP

2—-3 sekundy Ponad 20% sieci

to sredni czas, w jakim zawsze aktywna znajduje sie za naszg siecig, i polega na tym, ze
ochrona Cloudflare wykrywa i blokuje Cloudflare zapewnia szybkosc¢, bezpieczenstwo,
ztosliwy ruch atakow DDoS niezawodnos¢ i prywatnos¢ w odniesieniu do

wszystkiego, co uzytkownicy robig w Internecie.

AACLOUDFLARE

Zwieksz ochrone przed atakami DDoS i innymi
zagrozeniami, ptynne doswiadczenia pacjentow oraz
zwWieksz zgodnosc z przepisami — wszystko to dzieki

jednej, bezpiecznej platformie chmurowej Cloudflare.

Dowiedz sie, jak to zrobic
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