
セキュリティ用のポイントソリューションやレガシーソリューションでコンプライアンス要件を遵守する
ための主な課題

イノベーションやパフォーマンスを妨げない
データコンプライアンスへの取り組み

現在のデジタル世界において、データはあらゆる場所に存
在します。組織はデータを保護し、主権を確保することで、
規制環境に対応しようと苦労しています。

デジタルトランスフォーメーション、AIの実験、攻撃対象
領域の拡大により、ITリーダーはより多くのプレッシャー
に直面しています。経済の不確実性と複雑性が増す中で、
既存のリソースを最大限に活用することが求められています。
また、セキュリティとパフォーマンスを天秤にかけること
なく、コンプライアンス要件に対応しなければなりません。

セキュリティおよびコンプライアンスの責任者は、規制の
変化に対応できるように、コンプライアンスプログラムや
セキュリティツールを強化しながらも柔軟性を持たせたい
と考えています。

コンプライアンスの不備、手作業によるプロ
セスは好ましくない結果につながります

87%の組織が、コンプライアンスの成熟度の低さ、事後
対応型のコンプライアンスによる悪影響があると報告して
います。多くの場合、これは手作業によるプロセスが複雑
さを増し、リスクを発生させ、ビジネスを停滞させている
ことが起因となっています。

さらには、セキュリティとパフォーマンスのトレードオフ
やTCOの増大につながり、コンプライアンスプログラムの
成果が限定的になります。
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コンポーザブルな制御による
データコンプライアンスの合理化
ポリシーとコンプライアンスのリスクおよびTCOを
最大50%削減

ソリューション概説

非管理状態のコスト

データ保護、セキュリティ、
主権尊重、プライバシー保護の
ための複数の孤立したツールと

自社開発のソリューション

高リスク

個別のツールセットすべてにつ
いて、ログの照合と監査要件の

充足を手作業で行うと、コンプラ
イアンスギャップが生まれます。

ユーザーエクスペリエンスの劣化

データローカライゼーションの
制約により、アプリケーションの

パフォーマンスが鈍化します。

PCI

GDPR

ISO

HIPAA

FedRAMP

SOC2

概要

課題

https://drata.com/blog/introducing-2023-compliance-trends-report
https://www.cloudflare.com/ja-jp/
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新たなアプローチが必要です

組織は、パフォーマンスを犠牲にすることなく、コンプラ
イアンスを合理化し、リスクを軽減できるセキュリティソ
リューションを必要としています。コンプライアンスおよ
びセキュリティの責任者は、Cloudflareのコネクティビティ
クラウドの単一のコントロールプレーンとコンポーザブル
なセキュリティ制御を使用することで、コンプライアンス
を合理化することができます。

コンプライアンスのための設計

必要に応じて、すべてのロケーション、ユーザー、アプリ
（Web、SaaS、プライベート）、インフラに一貫した制
御を適用し、設定し、拡張します。コンポーザブルな制御
によって、規制要件の新設にすばやく対応できます。

統合ポリシーエンジン

統一ポリシーエンジンとして機能する単一のコントロール
プレインでルールを一度書けば、どこにでも適用できます。
異なる環境間で、一貫性のあるデータ保護とセキュリティ
のポリシーを提供します。

妥協のない主権

パフォーマンスを重視して、すべてのトラフィックを最も
近いデータセンターに送ります。エッジのメモリに記録さ
れたデータはすべて、当社のプライベートバックボーンを
介して安全に転送され、選択した地域内のエッジデータ
センターから宛先まで安全に転送されます。FedRAMPや
GDPRといったコンプライアンス規格で定められたデータ
ローカライゼーション要件に対応します。ログは当社の
エッジから直接、お好みのSIEMやクラウドの目的地に送
信され、EUや米国のデータセンターを経由しません。

インテリジェントなレポートで監査をクリア

インターネットトラフィックを大規模に可視化し、新興脅威
を自動識別して防御する当社独自の機能をご活用ください。
低遅延でユーザーに近いアプリとインフラの制御を実現し
ます。

コネクティビティクラウドでリスクを最小化しながらコンプライアンスを合理化する

65% データ漏洩の可能性を低減 1

24% 年間サイバー保険料の削減 1

59% システムやプロセスの管理時間の節約 1

ソリューション
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https://www.cloudflare.com/ja-jp/connectivity-cloud/
https://www.cloudflare.com/ja-jp/connectivity-cloud/
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Cloudflareは以下を提供します。「ベストオブブリード」を寄せ
集める必要はもうありません。

 クラウドネイティブサービスの統合型製品プラットフォーム
全体を見渡せる簡素化された一元管理インターフェース

 すべてのネットワークサービス、エンタープライズ向け
サービス、インターネットサービスを統合し、無限に拡張
可能な接続を提供

 コンポーザブルでプログラム可能なアーキテクチャで、
無限の相互運用性とカスタマイズ可能なネットワーク接続
を提供

 セキュリティ、パフォーマンス、プライバシー保護、コン
プライアンスの機能を内蔵したプラットフォームインテリ
ジェンス

コンプライアンスを念頭に置いた接続、
保護、構築

システム全体へ拡張可能なセキュリティ制御とともに、
接続、保護、構築を助け、企業によるコンプライアンスの
合理化に役立つ構成可能なプラットフォームです。GDPR、
CCPA、PCI DSS、HIPAAなどが要求する幅広い規制、
枠組み、基準に関するコンプライアンス要件に対応し、
リスクを軽減します。

ポリシーを一元的に適用し、データアクティビティを
管理し、レポートを作成することで、数多くのコンプラ
イアンス要求に対応します。Cloudflareは、データ保護、
可視性、ローカライゼーションに重点を置き、イノベー
ションやパフォーマンスを犠牲にすることなく、監査と
コンプライアンスの要件を満たせるよう支援します。次回
のセキュリティ監査を通過するための煩雑な作業を排除し、
エネルギーと投資をビジネスに最も価値をもたらす戦略
的イニシアチブに集中させましょう。

Cloudflare | データコンプライアンス

REV:PMM-JAN2024enterprise@cloudflare.com | cloudflare.com/ja-jp

https://www.cloudflare.com/ja-jp/


コンプライアンスを合理化してリスク最小化

CIOとコンプライアンス責任者がネットワークとアプリケー
ションの環境全体でデータコンプライアンスを確保しようと
する場合、選択肢の多くは断片的なアプローチになります。
競合他社とは異なり、Cloudflareは、リスクを最小限に抑え
てより良いユーザーエクスペリエンスを提供しながら、コン
プライアンスを簡素化し、コストを削減することができます。

お客様の声：「

今すぐご連絡いただき、お客様のデータコンプライアンスの
ニーズについてご相談ください。

PhonePE社はCloudflareを使用して
セキュリティ監査のプロセスを簡素
化し、コンプライアンス要件を充足

させています

「すべてがCloudflareを経由するため、
出入りを保護し、顧客データと資金を

安全に保つことができるという安心感が
あります」

Burzin Engineer氏、共同創業者兼CRO
PhonePe

enterprise@cloudflare.com

www.cloudflare.com/ja-jp/

主な認証3

世界一の女性の健康アプリ
Flo Health、Cloudflareを利用して

顧客データを保護

「Floでは、あらゆる女性が一切の懸念なく
自分の健康状態を追跡できる権利を有

するべきだと固く信じています。
Cloudflareの一連の製品により、弊社ユ
ーザーのデータの保護レベルをさらに深

めることが可能となっています。」

Roman Bugaev氏、CTO、
Flo Health社

1. Cloudflareのエグゼクティブユーザーを対象に2023年にTechValidateが実施した調査
2. Cloudflare 2024年エグゼクティブ向けコネクティビティクラウド調査
3. 完全なリストについては当社Webサイトをご覧ください

 総保有コストの削減：Cloudflareは、TCOを最大50%
削減できます。2

 リスクの最小化：Cloudflareは、ポリシーとコンプラ
イアンスのリスクを最高50%低減できます。2

 ユーザーエクスペリエンスとパフォーマンスの向上：
セキュリティとパフォーマンスのトレードオフなしに、
パフォーマンスを50%改善します 。2

メリット
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https://www.cloudflare.com/ja-jp/case-studies/phonepe/
https://www.cloudflare.com/ja-jp/case-studies/womens-health-app-flo-safeguards-customer-data/
https://cf-assets.www.cloudflare.com/slt3lc6tev37/2ZT8AvN9cm7k4CMK0GyZqq/d972fa21275bcf9142e0eb2e8b44e43a/BDES-1265_Privacy_Compliance_Whitepapers_PCI_V2.pdf
https://cf-assets.www.cloudflare.com/slt3lc6tev37/2XCNxD0AemDQvMNgWvoo37/39a0d3b7ac963b2854f93673855e55f9/BDES-1265_Privacy_Compliance_Whitepapers_ISO.pdf
https://blog.cloudflare.com/iso-27701-privacy-certification/
https://blog.cloudflare.com/iso-27018-second-privacy-certification-and-c5/
https://marketplace.fedramp.gov/products/FR2000863987
https://eucoc.cloud/fileadmin/cloud-coc/files/reports/202303_ReporVerificationtDoA_Cloudflare_2023LVL02SCOPE4316.pdf
https://cf-assets.www.cloudflare.com/slt3lc6tev37/7vZlrNo1tW8fmtSV3ASMqA/910b806b4584775977fd7dc3c0d1d287/Cloudflare_SOC2_compliance.pdf
https://www.cloudflare.com/ja-jp/
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