
Essentials Advantage Premier
● 透過 VPN 取代來採用 Zero Trust
● 保護分散式辦公室和工作人員
● 保護敏感性資料並簡化合規
● 簡化企業網路

● 網路釣魚和商業電子郵件入侵
(BEC) 防護

● 高風險網站的 Zero Trust 瀏覽
● 承包商和未受管裝置的資料控制項
● 內部端點的可設定負載平衡

● 可自訂的電子郵件安全性
● 加速的 WAN

包括下列 SASE/SSE 服務：
● Zero Trust 網路存取 (Access)
● 安全 Web 閘道 (Gateway)
● 雲端存取安全性代理程式 (CASB)
● 資料丟失預防 (DLP)
● Digital Experience Monitoring 

(DEX)
● 網路即服務 (Magic WAN)
● 防火牆即服務

(Advanced Magic Firewall)

包括 Essentials 方案中的所有服務，
以及：
● Email Security 

— 傳遞前防護
● 遠端瀏覽器隔離

（瀏覽器隔離）
● 私人網路負載平衡
● 檔案沙箱

包括 Advantage 方案中的所有服務，
以及：
● Email Security — 傳遞前/連結/

傳遞後防護*

● 實現 Email Security 的受管偵測與
回應 (MDR) (PhishGuard)

● 第 3 層智慧路由
(Argo for Magic WAN)

產品組合簡介

連線並保護您的內部系統
包括人員、資料、應用程式和網路

同時實現安全性和網路現代化
Cloudflare Interna 套件可協助提升廣泛 SSE 或
SASE 專案的價值，並簡化採購程序。憑藉
Cloudflare 的 SASE 解決方案，無論人員、應用程
式或基礎架構位於何處，都能輕鬆地保護和連線分
散式員工。藉助統一的平台和裝置用戶端，您可更
輕鬆地快速實作 Zero Trust 和現代化專案。並且，
透過 Cloudflare 的裝置用戶端，您永遠不會為席
位和頻寬而支付雙倍費用。

Interna 套件可協助組織：

實現安全現代化
● 保護人員、應用程式和網路
● 保護資料並保持合規

實現網路現代化
● 簡化企業網路
● 安全的辦公室和資料中心

整合工具與廠商
● 統一的攻擊面可見度 — 透過 Externa 服務延伸
● 在不擴張平台的情況下，強制執行一致的政策

* 分別符合獨立的 Cloudflare Email Security Advantage 方案與 Enterprise 方案
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服務 功能 影響 Essentials Advantage Premier

ZTNA 和 SWG 
（Access 和
Gateway 協同
工作）

精細化內容驗證 持續驗證身分、裝置狀態和其他內容，以提供
授權決策的依據 ✓ ✓ ✓

依資源的 Zero Trust 
政策強制執行

針對所有資源強制執行預設拒絕規則：SaaS 和
自我託管應用程式、內部 IP 和主機名稱，以及
基礎架構目標

✓ ✓ ✓

低延遲資源存取 使用隨組織擴展的雲端原生存取控制項來消除
VPN 問題 ✓ ✓ ✓

DNS 和網路篩選及
HTTP/S 檢查

強制執行安全性、應用程式和內容類別；AV 和
沙箱；流量與租用戶規則，以及下文所述的
DLP 設定檔

✓ ✓ ✓

AI 支援的威脅情報
透過 AI 模型分析 Cloudflare 網路上大量流量，
利用從中衍生的情報，來封鎖已知威脅和新興
威脅 ✓ ✓ ✓

檔案沙箱 將使用者下載的未經檢測檔案隔離至沙箱中，
並掃描其中是否有惡意程式碼 ✓ ✓

CASB 

& 

DLP

API 整合（除了上述內
聯保護）

分析 SaaS 和雲端應用程式的設定錯誤、暴露的
檔案、影子 IT 和可疑活動，來保護資料並確保
合規

✓ ✓ ✓

探索並保護所有服務中
的敏感性資料

提高 Web、電子郵件和 SaaS 應用程式中的資
料可見度，並防止資料洩露、資料外流和意外
暴露

✓ ✓ ✓

NaaS 
(Magic WAN)

和

FWaaS 
(Adv Magic 
Firewall)

站點到站點分支連線 輕鬆促進分支辦公室、零售地點或工廠車間等
網路位置之間的網站到網站連線 ✓ ✓ ✓

確保混合與多雲端的安
全連接

集中式控制，在各種不同的公有雲端環境和內
部部署資料中心路由和保護流量 ✓ ✓ ✓

雲端原生第 3 層網路防
火牆

在整個 WAN 中一致地強制實施網路安全原則，
無須回傳流量或建立阻塞點 ✓ ✓ ✓

入侵偵測 擴大防火牆的安全覆蓋範圍，以便根據更廣泛
的威脅簽章資料庫來分析和監控網路流量 ✓ ✓ ✓

包含的 WAN 流量 除了不對使用者頻寬收費外，每個使用者授權
還能協助您建置 WAN 網路架構 1 Mbps/席位 2 Mbps/席位 3 Mbps/席位

Digital 
Experience 
Monitoring 
(DEX)

即時情報與可觀測性 視覺化使用者、應用程式和網路效能資料，
以主動偵測和緩解連接問題 ✓ ✓ ✓

Load 
Balancing

私人網路負載平衡
有了私人 IP 支援，無論是部署在私人、公共還
是混合雲端，都可以在多台伺服器之間實現近
乎即時的容錯移轉 ✓ ✓



產品 功能 影響 Essentials Advantage Premier

遠端瀏覽器
隔離（瀏覽器
隔離）

安全且低延遲的遠端
瀏覽

消除零時差瀏覽器漏洞的風險，並防止使用者在
其裝置上載入惡意網頁內容 ✓ ✓

受控使用者動作 限制鍵盤輸入、檔案下載/上傳、複製/貼上和列
印功能，以防止使用者洩露認證和敏感性資訊 ✓ ✓

Email 
Security

傳遞前收件匣保護
（內聯）
(Advantage*)

內聯部署（作為 MX）以防範商業電子郵件入侵
(BEC)、惡意程式碼和惡意電子郵件連結 ✓ ✓

透過連結/附件隔離
（內嵌、API）提供傳遞
前和傳遞後保護
(Enterprise*)

更大的部署靈活性、輸出 DLP 覆蓋範圍和連結隔
離功能，透過 SIEM/SOAR 整合項來增強報告與
協同運作能力。

✓

受管偵測與回應
(PhishGuard)

加速網路釣魚/威脅調查與回應，同時減少管理
電子郵件安全所需的時間和精力 ✓

第 3 層智慧
路由
(Argo for 
Magic WAN)

以 AI 為基礎的智慧型流
量路由，實現最佳路徑
傳遞

使用 Cloudflare 網路的動態流量情報，最佳化您
的網路效能並提高可靠性 ✓

Cloudflare | Interna 套件

● 透過 Cloudflare 的裝置用戶端，永遠不會為席位和頻寬支付雙倍費用

● 按席位收費，包含 WAN 流量**

● 部署或設定入口無需授權或費用

● 包括對靜態資料和傳輸中資料的保護，以及無限制的 CASB API 整合

* 針對電子郵件安全性的獨立產品套件

** Essentials、Advantage 和 Premier 方案中，按購買的席位分別包括 1、2 或 3 Mbps 的 Magic WAN。透過 Cloudflare 的
裝置用戶端（即 WARP）產生的使用者（員工）流量不計入此配額。

透明且具包容性的定價
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聯絡銷售團隊

為什麼選擇 Cloudflare Interna 套件？
採用更簡單、更強大的 SASE 模型

永遠不會為使用者頻寬付費

以單一席位價格，連線您的遠端、
混合和分支機構使用者。安裝我們
的裝置用戶端，裝置將永遠不會產
生頻寬費用。

每個授權都會擴展您的 WAN 

取代昂貴的 WAN 合約。每個使用者
授權都對應一個共用頻寬集區，可連
線您的整個辦公室和資料中心網路。

單一全球網路，單一價格

為每位使用者提供快速、低延遲的
連線。以單一價格存取我們的整個
全球網路*，無需支付複雜的區域
附加費。

簡化的連線成本

免費獲得連線至您的雲端和資料中心
的無限軟體連接器和專用互連 — 我們
僅對席位或頻寬收費。

全方位多模式 CASB

您的所有 SaaS 應用程式將獲得統一
的資料保護。包括無限的 API 整合，
以及靜態資料和傳輸中資料的完整
覆蓋。

Premium DEM 功能

所有進階 Digital Experience 
Monitoring (DEM) 功能都是 Interna 
Essentials 套件的一部分，而非額外
功能。

尚未準備好開始一場即時交談？
繼續在我們的 SASE 參考架構中瞭解更多資訊，或者在我們 Zero Trust 平台的
互動式導覽中瞭解其運作方式。

* 不包括中國大陸 PoP

開始簡單且安全的存取之路

http://www.cloudflare.com/zh-tw/
https://www.cloudflare.com/zh-tw/contact/sase/
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
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