CLOUDFLARE RESUMEN DE LOS PAQUETES

Conecta y protege tus sistemas
disponibles internamente

Incluidos los usuarios, los datos, las aplicaciones y las redes

Moderniza tu seguridad y tu red, Los paquetes Interna ayudan a las organizaciones a:

al mismo tlempo Modernizar la seguridad

Los paquetes Interna de Cloudflare te ayudan a ® Protege a tus usuarios, tus aplicaciones y tus redes.
incrementar el valor y a simplificar la adquisicion para ® Garantiza la seguridad de los datos y el cumplimiento de la
proyectos SSE o SASE de gran alcance. Las soluciones normativa.
SASE de Cloudflare facilitan la proteccién y la conexion
de los equipos descentralizados, sin importar dénde se Modernizar las redes
encuentren los usuarios, las aplicaciones o la ® Simplifica tu red corporativa.
infraestructura. Con una plataforma unificada y un agente * Protege tus oficinas y tus centros de datos.
de dispositivo, puedes implementar rapidamente
proyectos Zero Trust y de modernizacidn con menos Consolidar las herramientas y los proveedores
esfuerzo. Y con el agente de dispositivo de Cloudflare ® Beneficiate de una visibilidad unificada en toda la superficie
gunbca E)jagarés dos veces por los usuarios ni por el ancho de ataque, ampliada con los servicios de Externa.
e banda.

® Garantiza una aplicacion coherente de las politicas, sin
proliferacion de plataformas.

Adopta Zero Trust mediante la ® Proteccion contra el phishing y ® Seguridad personalizable del
sustitucion de VPN. contra los ataques al correo correo electrénico

Protege las oficinas y los equipos electronicoicorporativoiSEC) ® WAN mas rapida

distribuidos. ® Navegacion Zero Trust para sitios
Protege los datos confidenciales y el nzege

simplifica el cumplimiento de la ® Controles de datos para
normativa. proveedores y dispositivos no

L . administrados
Simplifica las redes empresariales.

® Equilibrio de carga configurable
para puntos finales internos

Incluye los siguientes servicios Incluye todo lo que ofrece Essentials, Incluye todo lo que ofrece Advantage,

SASE/SSE: y ademas: y ademas:

® Accesoalared Zero Trust ¢ Cloudflare Email Security - ¢ Cloudflare Email Security -
proteccion previa a la entrega proteccion previa/de enlaces/

® Puerta de enlace web segura . | .

® Aislamiento remoto del navegador posterior a la entrega

® Deteccion y respuesta gestionadas
(MDR) para Cloudflare Email

Security

° Agente de seguridad de acceso
ala nube ® Equilibrio de carga de red privada

® Prevencion de pérdida de datos ® Espacios aislados para archivos * Enrutamiento inteligente de capa 3

° Digital Experience Monitoring
® Red como servicio

® Firewall como servicio

* Corresponde a los planes independientes de Cloudflare Email Security Advantage y Enterprise, respectivamente.
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Servicios

ZTNAy SWG

(Accessy
Gateway
funcionan
juntos)

Red como
servicio
(Magic WAN)

y

FWaa$S
(Magic Firewall
avanzado)

Digital
Experience
Monitoring
(DEX)

Load Balancing

Funciones

Verificacion detallada del
contexto

Aplicacién de politicas Zero
Trust por recurso

Acceso con baja latencia a
los recursos

Filtrado de DNS y de red e
inspeccién HTTP/S

Informacion sobre
amenazas basada en |IA

Espacios aislados para
archivos

Integraciones API (mds alld
de la proteccion en linea
explicada anteriormente)

Identificacion y proteccién
de los datos confidenciales
en todos los servicios

Conectividad de sitio a sitio
entre filiales

Conectividad segura
hibrida y multinube

Firewall de red de capa 3
nativo de nube

Deteccidn de intrusiones

Trafico WAN incluido

Informacién y
observabilidad en tiempo
real

Equilibrio de carga de
redes privadas

Impacto

Verifica continuamente la identidad, la postura de los
dispositivos y otros contextos para proporcionar la
informacion necesaria para la toma de decisiones
sobre autorizacion.

Aplica reglas de denegacién por defecto para todos los
recursos: aplicaciones SaaS y autoalojadas,
direcciones IP y nombres de host internos y objetivos
de infraestructura.

Elimina los problemas vinculados a las VPN gracias a
los controles de acceso nativos de nube que se
adaptan al crecimiento de tu organizacion.

Aplica categorias de seguridad, de aplicaciones y de
contenido y antivirus y entornos aislados, asi como
reglas de gestion del trafico y de inquilinos, ademds de
los perfiles DLP que se explican a continuacion.

Bloquea las amenazas conocidas y emergentes gracias
a la informacidn obtenida a partir de modelos de IA
que analizan la gran cantidad de trafico en la red de
Cloudflare.

Pon en cuarentena en un espacio aislado los archivos
descargados por tus usuarios que no se hayan visto
previamente y analizalos en busca de malware.

Analiza las aplicaciones SaaS y en la nube para
detectar errores de configuracion, archivos expuestos,
Shadow IT y actividades sospechosas, con el fin de
proteger los datos y garantizar el cumplimiento de la
normativa.

Aumenta la visibilidad de los datos y evita las fugas, la
exfiltracion de datos y la exposicion accidental en las
aplicaciones web, de correo electrénico y Saas.

Facilita mucho la conectividad de sitio a sitio en
ubicaciones de red como filiales, tiendas o plantas de
produccién.

Controles centralizados para enrutar y proteger el
trafico en distintos entornos de nube publica y centros
de datos locales.

Aplica politicas de seguridad de red de forma
coherente en toda tu WAN, sin tener que redirigir el
trafico ni crear puntos de congestion.

Amplia la cobertura de seguridad de tu firewall para
analizar y supervisar el tréfico de red en relacién con
una base de datos de firmas de amenazas mds amplia.

Ademas de no cobrar por el ancho de banda del
usuario, cada licencia de usuario te ayuda a desarrollar
tu estructura WAN.

Visualiza los datos de rendimiento de los usuarios, las
aplicaciones y las redes para detectar y mitigar
proactivamente los problemas de conectividad.

Gracias a la compatibilidad con las direcciones IP
privadas, puedes beneficiarte de una conmutacion por
error casi en tiempo real en varios servidores,
independientemente de que se implementen en una
nube privada, publica o hibrida.

mm

v

1Mb/s por
usuario

v

2 Mb/s por
usuario

v

3 Mb/s por
usuario
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Productos

Aislamiento
remoto del
navegador
(Aislamiento
de navegador)

Email Security

Enrutamiento
inteligente
de capa 3
(Argo para
Magic WAN)

Funciones

Navegacion remota segura,
de baja latencia

Acciones de usuario
controladas

Proteccion de la bandeja
de entrada previa a la
entrega (en linea)
(Advantage*)

Proteccion previa y
posterior a la entrega con
aislamiento de
enlaces/archivos adjuntos
(en linea, API)
(Enterprise*)

Deteccidn y respuesta
gestionadas (PhishGuard*)

Enrutamiento inteligente
del tréfico basado en IA
para la entrega por la mejor
ruta

Impacto

Elimina el riesgo de vulnerabilidades zero-day del
navegador y evita que los usuarios carguen contenido
web malicioso en su dispositivo.

Restringe la entrada del teclado, la descarga y carga
de archivos y las funciones de copiar, pegar e imprimir
a fin de evitar que los usuarios filtren credenciales e
informacion confidencial.

Implementa la solucién en linea (como MX) para la
proteccion contra los ataques al correo electrénico
corporativo (BEC), el malware y los enlaces de correos
electronicos maliciosos.

Mayor flexibilidad de implementacién, cobertura DLP
de salida y funciones de aislamiento de enlaces, con
informes y orquestacion mejorados mediante
integraciones SIEM/SOAR.

Acelera la investigacion y la respuesta al phishing y a
las amenazas, y reduce el tiempo y el esfuerzo
dedicados a gestionar la seguridad del correo
electrénico.

Optimiza el rendimiento de tu red y mejora la fiabilidad
utilizando la informacion dindmica del trafico que te
brinda la red de Cloudflare.

Precios transparentes y globales

® Con el agente de dispositivo de Cloudflare, nunca pagaras dos veces por los usuarios ni por el ancho de banda.

® Se cobra por usuario, con el trafico WAN incluido.**

® Sin licencias ni tarifas por la implementacion o la configuracion de accesos.

® Incluye proteccion para los datos en reposo y en transito, ademas de integraciones APl CASB ilimitadas.

* Paquetes de productos independientes para la seguridad del correo electrénico

** |Incluye 1, 2 o 3 Mb/s de Magic WAN por usuario adquirido en Essentials, Advantage y Premier, respectivamente. El trafico de usuarios

mm
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(empleados) generado a través del cliente de dispositivo de Cloudflare (es decir, WARP) no se contabiliza en esta asignacion.

v
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¢Por qué elegir los paquetes Interna de Cloudflare?
Un modelo mas sencillo y eficaz para la adopcion de SASE

Om)

No pagues nunca por el ancho de
banda de los usuarios

Conecta a tus usuarios remotos,
hibridos y presenciales con un Unico
precio por usuario. Nunca veras
cargos por el ancho de banda para
los dispositivos que tienen nuestro
agente de usuario instalado.

Ty

Costes de conectividad simplificados

Beneficiate de conectores de software
ilimitados y de interconexiones
privadas a tus nubes y tus centros de
datos sin coste alguno; solo cobramos
por los usuarios o el ancho de banda.

* Excluye los puntos de presencia en China continental.

e
ns
Cada licencia amplia tu WAN

Sustituye los costosos contratos de
WAN. Cada licencia de usuario
contribuye a una agrupacion de ancho
de banda compartida que conecta
toda tu red de oficinas y centros de
datos.

&5

CASB multimodo "todo incluido”

Beneficiate de una proteccién de datos
unificada para todas tus aplicaciones
SaaS. Incluye integraciones API
ilimitadas y una cobertura total de los
datos en reposo y en transito.

Comienza tu proceso
para beneficiarte de un

acceso facil y seguro

¢Necesitas mas tiempo?

Si quieres mas informacion, consulta nuestra arquitectura de referencia SASE, o

descubre cdmo funciona en un recorrido interactivo por nuestra plataforma Zero Trust.

+34 518 880 290 | enterprise@cloudflare.com | www.cloudflare.com/es-es/

@

Una red global, un precio

Proporciona a todos tus usuarios una
conexién rapida y de baja latencia.
Accede a toda nuestra red global* con
una tarifa plana, sin complejos
recargos por region.

&

Funciones de DEM Premium

Todas las funciones avanzadas de
Digital Experience Monitoring (DEM)
estan incluidas en tu paquete Interna
Essentials, sin costes adicionales.

Contactar con
Ventas



https://www.cloudflare.com/es-es/products/zero-trust/plans/enterprise/
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
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