
Essentials Advantage Premier
● 通过替代 VPN 采用 Zero Trust
● 保护分布式办公室和员工
● 保护敏感数据并简化合规性
● 简化企业网络连接

● 网络钓鱼和企业电子邮件破坏
(BEC) 防护

● 高风险站点的 Zero Trust 浏览
● 承包商和非受管设备的数据控制
● 可配置的内部端点负载平衡

● 可定制的电子邮件安全性
● 加速 WAN

包括以下 SASE/SSE 服务：
● Zero Trust 网络访问 (Access)
● 安全 Web 网关 (Gateway)
● 云访问安全代理 (CASB)
● 数据丢失防护 (DLP)
● Digital Experience Monitoring 

(DEX)
● 网络即服务 (Magic WAN)
● 防火墙即服务

(Advanced Magic Firewall)

包括 Essentials 中的所有功能，
外加：
● Cloudflare Email Security 

— 投递前保护
● 远程浏览器隔离

（浏览器隔离）
● 专用网络负载平衡
● 文件沙箱

包括 Advantage 的全部功能，外加：
● Email Security — 投递前/链接/

投递后保护*

● 用于 Email Security 的托管检测和
响应 (MDR) (PhishGuard)

● 第 3 层智能路由
(Argo for Magic WAN)

套餐简介

连接并保护您的内部系统
包括人员、数据、应用和网络

同步实现安全和网络现代化
Cloudflare Interna 套餐助力广泛的 SSE 或 SASE 
项目提升价值并简化采购。Cloudflare 的 SASE 解决
方能轻松保护和连接分布式员工队伍，无论人员、
应用或基础设施位于何处。借助统一的平台和设备
代理，您可以更轻松地快速实施 Zero Trust 和现代
化项目。通过 Cloudflare 的设备代理，您无需为席
位和带宽支付双重费用。

Interna 套餐帮助企业：

实现安全现代化
● 保护人员、应用和网络
● 保护数据并维持合规性

实现网络现代化
● 简化企业网络
● 保护办公室和数据中心

整合工具和厂商
● 对攻击面的统一可见性——通过 Externa 服务扩展
● 一致的策略执行，避免平台分散化

* 分别匹配独立的 Cloudflare Email Security Advantage 和 Enterprise 计划



Cloudflare | Interna 套餐

服务 能力 影响 Essentials Advantage Premier

ZTNA 和 SWG 
(Access 和
Gateway 协同
工作)

精细化上下文验证 持续验证身份、设备态势和其他上下文，作为
授权决策的依据 ✓ ✓ ✓

针对每个资源的
Zero Trust 策略

对所有资源实施默认拒绝规则：SaaS 和自托管
应用、内部 IP 和主机名，以及基础设施目标 ✓ ✓ ✓

低延迟资源访问 使用能够随组织扩展的云原生访问控制，消除
VPN 问题 ✓ ✓ ✓

DNS 和网络过滤及
HTTP/S 检查

实施安全、应用和内容分类；防病毒和沙箱；
以及流量与租户规则——外加：数据丢失防护
(DLP) 配置文件（如下所述）

✓ ✓ ✓

AI 驱动的威胁情报 使用 AI 模型分析 Cloudflare 网络上的海量流量
所获得的情报，拦截已知及新型威胁 ✓ ✓ ✓

文件沙箱 将用户下载的未知文件进行沙箱隔离，并扫描
其中是否存在恶意软件 ✓ ✓

CASB 

& 

数据丢失防护

API 集成（超出上述所述
的内联保护）

分析 SaaS 和云应用以排查错误配置、文件暴露、
影子 IT 和可疑活动，以保护数据并确保合规 ✓ ✓ ✓

发现并保护所有服务中
的敏感数据

提高数据可见性，防止 Web、电子邮件和 SaaS 
应用中的数据泄露、数据外泄和意外暴露 ✓ ✓ ✓

网络即服务
(Magic WAN)

&

FWaaS 
(高级 Magic 
Firewall)

站点到站点分支连接 轻松实现网络位置（如分支机构、零售门店或
工厂车间）之间的站点到站点连接 ✓ ✓ ✓

确保混合云和多云连接 集中控制，在各种公共云环境和本地数据中心
之间路由和保护流量 ✓ ✓ ✓

云原生第三层网络
防火墙

在您的整个 WAN 上一致地执行网络安全策略，
无需回传流量或造成阻塞点 ✓ ✓ ✓

入侵检测 扩展防火墙的安全覆盖范围，以便根据更广泛
的威胁特征数据库分析和监控网络流量 ✓ ✓ ✓

包含的 WAN 流量 除了不收取用户带宽费用外，每份用户许可证
还帮助您构建 WAN 结构 1 Mbps/席位 2 Mbps/席位 3 Mbps/席位

Digital 
Experience 
Monitoring 
(DEX)

实时情报和可观测性 可视化用户、应用和网络性能数据，主动检测
和缓解连接问题 ✓ ✓ ✓

负载平衡 专用网络
负载平衡

通过私有 IP 支持，实现多个服务器之间的近实
时故障转移，无论它们部署在私有、公有还是
混合云中

✓ ✓



产品 能力 影响 Essentials Advantage Premier

远程浏览器
隔离（浏览器
隔离）

安全、低延迟的远程
浏览

消除 zero-day 浏览器漏洞的风险，并防止用户
在其设备上加载恶意网页内容 ✓ ✓

受控用户操作 限制键盘输入、文件下载/上传、复制/粘贴和
打印功能，以防止用户泄露凭据和敏感信息 ✓ ✓

Email 
Security

投递前收件箱保护
（内联）
（Advantage*）

内联部署（作为 MX）以防范企业电子邮件破坏
(BEC)、恶意软件和恶意电子邮件链接 ✓ ✓

投递前、后保护，具有
链接/附件隔离功能
（内联，API）
(企业版*)

更大的部署灵活性、出站数据丢失防护覆盖和链
接隔离功能，并通过 SIEM/SOAR 集成增强报告
和编排能力。

✓

托管检测和响应
（PhishGuard*）

加快网络钓鱼/威胁调查和响应的速度，同时
减少管理电子邮件安全所需的时间和精力 ✓

第 3 层智能
路由
(Argo for
Magic WAN)

基于 AI 的智能流量路由，
实现最佳路径交付

使用来自 Cloudflare 网络的动态流量情报，
优化您的网络性能并提高可靠性 ✓

Cloudflare | Interna 套餐

● 通过 Cloudflare 的设备代理，无需为席位和带宽支付双重费用

● 按席位收费，包含 WAN 流量**

● 部署或配置入口无需任何许可证或费用

● 包括对静态数据和传输中数据的保护，以及无限的 CASB API 集成

* 用于电子邮件安全的独立产品套餐

** 在 Essentials、Advantage 和 Premier 中，每个购买的席位分别包含 1、2 或 3 Mbps 的 Magic WAN。
通过 Cloudflare 设备客户端（即 WARP）产生的用户（员工）流量不计入此配额。

透明、全包式定价
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联系销售

为什么选择 Cloudflare Interna 套餐？
更简单、更强大的 SASE 采用模型

无需为用户带宽付费

以单一的每席位价格连接远程、混
合和分支用户。一旦设备安装了我
们的用户代理，将永远不会产生带
宽费用。

每份许可证都会扩展您的 WAN 

替换昂贵的 WAN 合同。每份用户
许可证都会扩大连接您整个办公室
和数据中心网络的共享带宽池。

一个全球网络，一个价格

为每位用户提供快速、低延迟的
连接。以统一价格使用我们的整
个全球网络*，无复杂的区域附加
费用。**

简化的连接成本

免费为您的云环境和数据中心获得无
限量的软件连接器和私有互连 ——
我们仅按席位或带宽收费。

全包式多模 CASB

为您的所有 SaaS 应用获取统一的
数据保护。包括无限量的 API 集成，
并为静态数据和传输中数据提供全面
覆盖。

Premium DEM 功能

所有高级 Digital Experience 
Monitoring (DEM) 功能均包含在
您的 Interna Essentials 套餐中，
无额外收费。

还未准备好进行实时对话？
在我们的 SASE 参考架构中了解更多信息，或在我们的 Zero Trust 平台的交互式
演示中查看其工作原理。

* 不包括中国大陆节点

开始实现简单、
安全访问的旅程

http://www.cloudflare.com/zh-cn/
https://www.cloudflare-cn.com/contact/sase/
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
https://www.cloudflare.com/products/zero-trust/interactive-demo/
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