
KURZDARSTELLUNG DES PAKETS

Verbinden und schützen Sie 
Ihre internen Systeme 
Einschließlich Menschen, Daten, Apps und Netzwerke

Essentials Advantage Premier

• Zero Trust über VPN-Ersatz 
einführen

• Räumlich verteilte Bürostandorte und 
Mitarbeitende schützen

• Sensible Daten schützen und die 
Compliance vereinfachen

• Die Enterprise-Netzwerkverwaltung 
vereinfachen 

• Schutz vor Phishing und 
Kompromittierung von 
geschäftlichen E-Mail-Konten 
(BEC) 

• Zero Trust-Browsing für riskante 
Websites

• Datenkontrollen für Auftragnehmer 
und nicht verwaltete Geräte

• Konfigurierbare Lastverteilung für 
interne Endpunkte

• Anpassbare E-Mail-Sicherheit

• Beschleunigtes WAN

Umfasst die folgenden SASE/SSE-
Dienste:

• Zero Trust-Netzwerkzugang 
(Access)

• Secure Web Gateway (Gateway)

• Cloud Access Security Broker 
(CASB)

• Data Loss Prevention (DLP)

• Digital Experience Monitoring (DEX)

• Network-as-a-Service (Magic WAN)

• Firewall-as-a-Service 
(Advanced Magic Firewall)

Enthält alles in Essentials, plus:

• Email Security — Schutz vor der 
Zustellung

• Remote-Browserisolierung 
(Browserisolierung)

• Lastverteilung für privates 
Netzwerk

• Datei-Sandboxing

Enthält alles, was in Advantage 
enthalten ist, plus:

• Email Security – Link-Schutz, 
Schutz vor/nach Zustellung*

• Verwaltete Erkennung und 
Reaktion (Managed Detection and 
Response, MDR) für Cloudflare 
Email Security (PhishGuard)

• Layer-3 Smart Routing 
(Argo für Magic WAN)

Modernisieren Sie Ihre Sicherheits-
und Netzwerksysteme in einem

Cloudflare Interna-Pakete helfen Ihnen, den Mehrwert zu 
steigern und die Beschaffung für umfassende SSE- oder 
SASE-Projekte zu vereinfachen. Die SASE-Lösungen von 
Cloudflare erleichtern es, eine verteilte Belegschaft zu 
sichern und zu verbinden, unabhängig davon, wo sich 
Personen, Anwendungen oder Ihre Infrastruktur befinden. 
Mit einer einheitlichen Plattform und einem Geräte-
Agenten können Sie Zero Trust- und 
Modernisierungsprojekte schnell und mit weniger 
Aufwand umsetzen. Und über den Geräte-Agenten von 
Cloudflare werden Sie nie das Doppelte für Lizenzen und 
Bandbreite zahlen.

Mit Interna-Paketen können Organisationen: 

Die Sicherheit modernisieren
• Mitarbeitende, Apps und Netzwerke schützen
• Daten absichern und Compliance gewährleisten

Netzwerke modernisieren
• Das Firmennetzwerk vereinfachen
• Büros und Rechenzentren sichern

Tools und Anbieter konsolidieren
• Einheitlicher Überblick über die Angriffsfläche – erweitert mit 

Externa-Diensten.
• Einheitliche Richtliniendurchsetzung ohne Plattform-

Wildwuchs 

* Entspricht den eigenständigen Tarifen Cloudflare Email Security Advantage und Enterprise



Cloudflare | Interna-Pakete

Dienste Fähigkeiten Auswirkung Essentials Advantage Premier

ZTNA & SWG 

(Access und 
Gateway 
arbeiten 
zusammen)

Präzise 
Kontextverifizierung

Kontinuierlich Identität, Gerätestatus und andere 
Kontexte überprüfen, um 
Autorisierungsentscheidungen zu informieren

✓ ✓ ✓

Durchsetzung von Zero 
Trust-Richtlinien pro 
Ressource

Erzwingen Sie ein positives Sicherheitsmodell für alle 
Ressourcen: SaaS- und selbstgehostete 
Anwendungen, interne IPs und Hostnamen sowie 
Infrastrukturziele.

✓ ✓ ✓

Latenzarmer Zugriff auf 
Ressourcen

Beseitigen Sie VPN-Probleme mit Cloud-nativen 
Zugriffskontrollen, die mit Ihrem Unternehmen 
skalieren.

✓ ✓ ✓

DNS und Netzwerkfilterung 
und HTTP/S-Überprüfung

Durchsetzung von Sicherheits-, App- und 
Inhaltskategorien; AV und Sandboxing sowie Traffic-
und Mandantenregeln—plus, DLP-Profile, die weiter 
unten erläutert werden

✓ ✓ ✓

KI-gestützte 
Bedrohungsdaten

Blockieren Sie bekannte und aufkommende 
Bedrohungen mithilfe von Informationen, die aus KI-
Modellen gewonnen werden, die die große Menge an 
Datenverkehr im Netzwerk von Cloudflare analysieren.

✓ ✓ ✓

Datei-Sandboxing
Quarantänisieren Sie zuvor unbekannte Dateien, die 
von Ihren Nutzern heruntergeladen wurden, in einer 
Sandbox und scannen Sie sie auf Schadsoftware.

✓ ✓

CASB 

& 

DLP

API-Integrationen (über 
den oben erklärten Inline-
Schutz hinaus)

Analysieren Sie SaaS- und Cloud-Anwendungen auf 
Fehlkonfigurationen, exponierte Dateien, Schatten-IT 
und verdächtige Aktivitäten, um Daten zu schützen 
und die Einhaltung von Vorschriften sicherzustellen.

✓ ✓ ✓

Sensible Daten in allen 
Services erkennen und 
schützen

Erhöhen Sie die Sichtbarkeit von Daten und verhindern 
Sie Sicherheitsverletzungen, Datenexfiltration und 
versehentliche Offenlegung in Web-, E-Mail- und 
SaaS-Anwendungen.

✓ ✓ ✓

NaaS 
(Magic WAN)

&

FWaaS 
(Adv Magic 
Firewall)

Site-to-Site-
Zweigstellenkonnektivität 

Erleichtern Sie auf einfache Weise die Site-to-Site-
Konnektivität über Netzwerkstandorte wie 
Zweigstellen, Einzelhandelsstandorte oder Fabrikhallen 
hinweg

✓ ✓ ✓

Sichere Hybrid- und 
Multicloud-Konnektivität

Zentralisierte Steuerelemente zum Weiterleiten und 
Sichern von Datenverkehr über verschiedene Public-
Cloud-Umgebungen und lokale Rechenzentren hinweg

✓ ✓ ✓

Cloud-native Layer-3-
Netzwerk-Firewall

Setzen Sie einheitliche Netzwerksicherheitsrichtlinien 
in Ihrem gesamten WAN durch, ohne Datenverkehr 
zurückzuleiten oder Engpässe zu schaffen.

✓ ✓ ✓

Angriffserkennung

Erweitert die Sicherheitsabdeckung Ihrer Firewall, um 
den Netzwerk-Traffic anhand einer umfassenderen 
Bedrohungssignatur-Datenbank zu analysieren und zu 
überwachen

✓ ✓ ✓

Inkludierter WAN-Traffic
Zusätzlich dazu, dass keine Gebühren für die 
Nutzerbandbreite anfallen, trägt jede Benutzerlizenz 
zum Aufbau Ihrer WAN-Struktur bei

1 Mbit/s/Lizenz 2 Mbit/s/Lizenz 3 Mbit/s/Lizenz

Digital 
Experience 
Monitoring 
(DEX)

Echtzeitinformationen und 
-beobachtbarkeit

Visualisieren Sie Benutzer-, Anwendungs- und 
Netzwerk-Performance-Daten, um 
Verbindungsprobleme proaktiv zu erkennen und zu 
beheben.

✓ ✓ ✓

Load Balancing Lastverteilung für privates 
Netzwerk

Die Unterstützung privater IP-Adressen ermöglicht 
Failover nahezu in Echtzeit für zahlreiche Server –
unabhängig davon, ob diese in einer privaten, 
öffentlichen oder hybriden Cloud bereitgestellt 
werden.

✓ ✓



Produkte Fähigkeiten Auswirkung Essentials Advantage Premier

Remote-
Browser-
isolierung 
(Browser-
isolierung)

Sicheres Remote-Browsen 
mit niedriger Latenz

Beseitigt das Risiko von Zero-Day-Sicherheitslücken 
im Browser und verhindert, dass Nutzer bösartige 
Webinhalte auf ihre Geräte laden.

✓ ✓

Kontrollierte 
Nutzeraktionen

Beschränkt die Tastatureingabe, den Datei-
Download/Upload, das Kopieren/Einfügen und die 
Druckfunktionen, um zu verhindern, dass Benutzer 
Anmeldedaten und sensible Informationen preisgeben

✓ ✓

E-Mail-
Sicherheit

Vor-Zustellung-Schutz des 
Posteingangs (Inline)
(Advantage*)

Inline bereitstellen (als MX), um sich vor der 
Kompromittierung von geschäftlichen E-Mail-Konten 
(BEC), Schadsoftware und bösartigen E-Mail-Links zu 
schützen 

✓ ✓

Schutz vor und nach der 
Zustellung mit Link-
/Anlagen-Isolierung 
(Inline, API)
(Enterprise*)

Größere Bereitstellungsflexibilität, breitere Abdeckung 
ausgehender DLP-Daten und mehr Funktionen zur 
Linkisolierung – mit verbesserter Berichterstattung und 
Orchestrierung durch SIEM/SOAR-Integrationen.

✓

Verwaltete Erkennung und 
Einleitung von 
Gegenmaßnahmen 
(PhishGuard*)

Beschleunigen Sie die Untersuchung und Reaktion auf 
Phishing- und Bedrohungsfälle, während Sie den Zeit-
und Arbeitsaufwand für die Verwaltung der E-Mail-
Sicherheit reduzieren.

✓

Layer-3 Smart 
Routing 
(Argo für 
Magic WAN)

KI-basiertes, smartes 
Traffic-Routing für eine 
„Best Path“-Bereitstellung

Optimiert Ihre Netzwerkperformance und verbessert 
die Zuverlässigkeit durch dynamische Traffic-
Intelligenz aus dem Cloudflare-Netzwerk

✓

Cloudflare | Interna-Pakete

● Zahlen Sie nie doppelt für Lizenzen und Bandbreite über den Geräte-Agenten von Cloudflare.

● Abrechnung pro Lizenz, inklusive WAN-Traffic**

● Keine Lizenzen oder Gebühren für die Bereitstellung oder Konfiguration von On-Ramps 

● Beinhaltet Schutz für Daten im Ruhezustand und bei der Übertragung sowie unbegrenzte CASB-API-Integrationen.

* Eigenständige Produktpakete für E-Mail-Sicherheit 

** Beinhaltet 1, 2 oder 3 Mbit/s Magic WAN pro Lizenz, der in Essentials, Advantage und Premier erworben wurde. Nutzer-(Mitarbeitender-) Traffic, 
der über den Geräte-Client von Cloudflare (d. h. WARP) generiert wird, wird nicht auf dieses Kontingent angerechnet.

Transparente und inklusive Preise



Cloudflare | Interna-Pakete
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Kontakt zum Vertrieb

Kontakt zum 
Vertrieb

Warum Cloudflare Interna-Pakete?
Ein einfacheres, leistungsstärkeres Modell für die Einführung von SASE

Niemals für Nutzerbandbreite 
zahlen

Sie zahlen jeweils nur die Lizenz für 
die Anbindung Ihrer Remote-, 
Hybrid- und Zweigstellen-Nutzer. 
Für Geräte, auf denen unser User-
Agent installiert ist, werden Ihnen 
niemals Bandbreitenkosten in 
Rechnung gestellt.

Mit jeder Lizenz wird Ihr WAN 
erweitert 

Ersetzen Sie teure WAN-Verträge. 
Jede Nutzerlizenz trägt zu einem 
gemeinsamen Bandbreitenpool bei, 
der Ihr gesamtes Netzwerk von Büros 
und Rechenzentren verbindet.

Ein globales Netzwerk, ein Preis

Geben Sie jedem Nutzer eine schnelle 
Verbindung mit geringer Latenzzeit. 
Greifen Sie auf unser gesamtes 
globales Netzwerk* zu einem 
Einheitspreis zu, ohne komplexe 
regionale Zuschläge.

Vereinfachte Verbindungskosten

Erhalten Sie unbegrenzte Software-
Konnektoren und private Interconnects 
zu Ihren Clouds und Rechenzentren 
kostenlos – wir berechnen nur für 
Lizenzen oder Bandbreite.

Umfassender Multimodus-CASB

Sichern Sie sich einheitlichen 
Datenschutz für alle Ihre SaaS-
Anwendungen. Umfasst unbegrenzte 
API-Integrationen und vollständigen 
Schutz für Daten im Ruhezustand und 
bei der Übertragung.

Premium-DEM-Funktionen 

Alle erweiterten Funktionen des Digital 
Experience Monitoring (DEM) sind Teil 
Ihres Interna Essentials-Pakets, nicht 
extra.

Noch nicht bereit für ein persönliches Gespräch?

Mehr erfahren Sie in unserer SASE-Referenzarchitektur, oder sehen Siebei einer 
interaktiven Tour unserer Zero-Trust-Plattform, wie es funktioniert.

* Ausgenommen PoPs in Festlandchina

Erste Schritte für einen
einfachen und sicheren
Zugriff

https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://developers.cloudflare.com/reference-architecture/architectures/sase/
https://www.cloudflare.com/de-de/products/zero-trust/interactive-demo/
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