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CLOUDFLARE

Visibilidad y control Zero Trust de
las aplicaciones Saa$S

Las aplicaciones SaaS ceden mayor
control que antes a tus equipos

de trabajo, pero la flexibilidad y la
libertad que les ofrecen también
plantean riesgos de seguridad,
problemas de visibilidad y
obstaculos de control de acceso
para tu organizacion.

Cloudflare te ofrece las
herramientas que necesitas para
proteger tus datos y usuarios, al
tiempo que les permite utilizar las
herramientas que les

facilitan el trabajo.

Detecciony
GD\ administracion
de Shadow IT

Sin visibilidad de las
aplicaciones que utilizan

tus usuarios, no puedes
controlar como se almacenan,
comparten o exponen los datos
confidenciales a terceros.
Cloudflare te ayuda a detectar,
clasificar y controlar todas

las aplicaciones autorizadas

y no autorizadas dentro de

tu organizacion, al tiempo

que registra cada conexioén

y solicitud en una ubicacién
centralizada.

. Aplicacién
Usuario CLOUDFLARE' SaaS
i Deteccion de shadow IT ©®
Acceso Aprobada
sin cliente Politica de puerta de enlace
de aplicaciones ®
En revision
. Politica de acceso Zero Trust
Cliente en
dispositivo ®
Controles de inquilinos No autorizada
L] o
E"“",a‘,‘” Controles de proteccion I .
en oficina de datos Sin revisar

o Adopcion de una politica
de acceso Zero Trust

Las aplicaciones SaaS se alojan
fuera de la red corporativa, lo
que limita la capacidad de tus
equipos de seguridad para
controlar como los usuarios
acceden a esas aplicaciones

y trasladan los datos dentro

y fuera de ellas. Cloudflare
aplica medidas de seguridad
Zero Trust por capas delante
de tus aplicaciones Saas,
autenticando a los usuarios
legitimos e impidiendo que los
usuarios no autorizados o los
dispositivos de riesgo accedan
a tus archivos y datos.

Implementacion

de controles de
proteccion de datos
e inquilinos

Cuando los empleados acceden
alainstancia incorrecta de las
aplicaciones, pueden compartir

y almacenar tus datos en lugares
equivocados, lo que abre la puerta
a posibles fugas de datos y otros
riesgos de seguridad. Cloudflare
te ayuda a controlar el uso
compartido y el almacenamiento
de tus datos, ya sea en transito
por nuestra red o en uso dentro

de nuestro navegador remoto.
Ahora puedes crear e implementar
politicas de navegacion Zero Trust
para proteger los datos que se
alojan dentro de cualquier inquilino
de Saas, a la vez que evitas que tus
empleados accedan a aplicaciones
o inquilinos equivocados de
aplicaciones autorizadas.
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Deteccion y administracion de Shadow IT

Evalua las aplicaciones que utilizan tus usuarios

Cuando los informaticos no puede ver las aplicaciones que utilizan tus
equipos de trabajo, pierden el control de lo que ocurre con los datos dentro
de esas aplicaciones. Cloudflare afiade y clasifica de forma automatica todas
las solicitudes HTTP en nuestro registro de actividad por tipo de aplicacion.
A partir de ahi, puedes establecer el estado y hacer un seguimiento del uso
de las aplicaciones autorizadas y no autorizadas en tu organizacion.

Registra cada conexion y solicitud

Cloudflare ayuda a mitigar los riesgos que enfrenta tu organizacion cuando
los usuarios acceden a aplicaciones no autorizadas o utilizan dispositivos no
gestionados para acceder a informacidn confidencial. Todas las conexiones
y solicitudes se registran en una ubicacién central, para que puedas ver qué
aplicaciones se estan utilizando y qué acciones estan realizando los usuarios
en ellas. Los administradores también tienen la capacidad de bloquear y
permitir las solicitudes a las aplicaciones SaaS, evitando que los usuarios
omitan importantes controles de seguridad y obtengan acceso no autorizado
a aplicaciones, recursos y datos de tu organizacién.

Funciones principales

» Controla de forma
automatica las
aplicaciones que ya
cuentan con la proteccidén
de Cloudflare.

» Conserva los registros
durante un méaximo de
6 meses en lared de
Cloudflare.

« Envia los registros a uno
0 mas de tus servicios
de almacenamiento de
registros en la nube y SIEM.
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Adopcion de una politica de acceso Zero Trust para tus
aplicaciones SaaS

Ofrece acceso seguro a SaaS a través del proxy de identidad de
Cloudflare

Las aplicaciones SaaS se encuentran alojadas en servidores de terceros y
suelen estar gestionadas por unidades de negocio, lo que significa que tu
departamento de informatica a menudo tiene poco que decir sobre como
los usuarios acceden a esas aplicaciones. Cloudflare se sitla entre tu
proveedor de identidad y tus aplicaciones SaaS, lo que te permite creary
aplicar reglas de Zero Trust basadas en el contexto y con reconocimiento
de identidad para el proceso de inicio de sesion, todo ello sin interrumpir la
experiencia del usuario final.

Define los permisos de las aplicaciones para los dispositivos de los
usuarios

Tu equipo informatico necesita un control detallado sobre el modo en que los
dispositivos gestionados por la empresa inician sesién en las aplicaciones
SaasS. Cloudflare incluye reglas de Zero Trust en el proceso de inicio de
sesion Unico para todas las aplicaciones que admiten la autenticacion

SAML. Los usuarios se autentican primero con tu proveedor de identidad. A
continuacion, Cloudflare comprueba la solicitud con la postura y la ubicacién
del dispositivo antes de autorizar el acceso a cualquier aplicacion Saas,

con una gestion de sesiones flexible para una verificacion continua. Los
administradores de seguridad también pueden crear politicas especificas
para cada dispositivo, de modo que los usuarios solo puedan acceder a

las aplicaciones a través de dispositivos que cumplan los requisitos de
seguridad preestablecidos, incluidos los certificados mTLS.

®

Postura y ubicacion
del dispositivo

G Suite

. [
@ —>Lkdm—\>£

okta

Usuarios

Proveedores
de identidad

Funciones principales

SAML
SSO

Integra varios proveedores
de identidad o varias
instancias del mismo
proveedor.

Verifica la identidad

del usuario con reglas

por aplicacion (p. €j. la
autenticacién multifactor
requiere una clave segura).

Verifica la postura del
dispositivo con

reglas por aplicacién (p.
ej. aplicacidon de politicas
de puerta de enlace

web segura, instalacion
de EPP, activacion de

un certificado mTLS o
de cifrado de discos) y
ubicacion.

El portal del iniciador de
aplicaciones de Cloudflare
permite a los usuarios ver
y acceder a todas sus
aplicaciones SaaS
autorizadas.

B Microsoft 365

salesforce

N\

workday

Aplicaciones
SaaS
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Implementacion de controles de proteccion de datos e
inquilinos para cualquier aplicacion SaaS

Restringe el acceso a las instancias no corporativas de las aplicaciones

Cloudflare permite el control de inquilinos a través de politicas de puerta de
enlace HTTP, que se pueden configurar para evitar que los usuarios accedan
a las versiones para consumidores de aplicaciones. En lugar de aplicar estas
politicas utilizando servidores proxy locales a través de VPN corporativas,
Cloudflare filtra e inspecciona todo el trafico y las solicitudes a través de
una amplia red global de centros de datos, para que tus usuarios nunca
experimenten un aumento de la latencia o el rendimiento se vea afectado.

Evita que los datos corporativos salgan de tus inquilinos

Cloudflare facilita la creacion e implementacion de politicas de navegacion
de Zero Trust para controlar y proteger los datos que se alojan dentro de tus
aplicaciones web. Todo el cédigo de la aplicacion se ejecuta en un navegador
seguro sin interfaz grafica que funciona de forma remota a través de nuestra
red global masiva, en lugar de los dispositivos de punto de conexidn, por lo
que los datos confidenciales estan protegidos de los dispositivos vulnerables
0 que no son de confianza, asi como de las amenazas de dia cero. Ademas,
los administradores mantienen el control sobre el modo en que los usuarios
acceden a los datos y los comparten, por lo que se puede minimizar el riesgo
de pérdida accidental de datos o de fugas mas importantes.

é CLOUDFLARE'

Funciones principales

o Permite o bloquea los
comportamientos del
navegador en funcion
de varios criterios, como
la aplicacion, el tipo de
aplicacion, el nombre del
servidor, la identidad del
usuario y el riesgo de
seguridad.

» Controla las acciones
del usuario dentro del
navegador: funciones de
descarga, carga, copia
y pega, entrada del
teclado e impresion.

[ |«

Control de carga/descarga
de archivos

Bloqueo de acciones como
copiar/pegar e imprimir

Las interacciones que no
sean de confianza se pueden
controlar en un navegador
sin interfaz grafica

Comandos de
C— dibujo Zero Trust
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Interacciones
Navegador no fiables

del usuario

Datos
confidenciales
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Cualquier
aplicacion web
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La diferencia de Cloudflare

Alcance de nuestra
plataforma

Cloudflare usa controles de
acceso Zero Trust (ZTNA),
puerta de enlace web segura
(SWG) y aislamiento remoto
del navegador (RBI) delante
de tus aplicaciones Saas, sin
necesidad de que tu equipo
informatico configure y opere
un producto CASB (agente de
seguridad de acceso a la nube)
dedicado.

Diseiio de servicios
desde cero

Las capacidades de CASB

de Cloudflare se integran de
forma eficaz con nuestros
servicios de ZTNA, SWG y RBI,
ya que todos se han disefiado
desde cero, lo que elimina

la necesidad de compaginar
varios productos especificos
para proteger tus aplicaciones
y equipos.

? Panel de control Unico

Cloudflare permite a las
organizaciones establecer
politicas y gestionar el acceso
y el uso de las aplicaciones
desde un unico panel de
control, para que puedas
supervisar todas las solicitudes
y los permisos a simple vista.

Cloudflare ayuda a los equipos de trabajo a
supervisar, proteger y controlar las aplicaciones
SaaS a través de un conjunto de capacidades de

seguridad Zero Trust integradas de forma nativa.

Mas informacion
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