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Sichtbarkeit und Kontrolle jeder SaaS-
Anwendung dank Zero Trust

SaaS-Anwendungen bieten
Firmen mehr Moglichkeiten als

je zuvor. Mit der Flexibilitat und
Freiheit, die den Beschaftigten
damit geboten wird, gehen
allerdings auch Sicherheitsrisiken,
Unubersichtlichkeit und Probleme
bei der Zugriffskontrolle einher.

Cloudflare bietet Unternehmen die
notigen Tools flir den Schutz ihrer
Daten und Belegschaft, ohne die
Mitarbeitenden an der Nutzung
hilfreicher Arbeitswerkzeuge

zu hindern.

Schatten-IT aufspliren
und kontrollieren

Fehlt Unternehmen der
Uberblick tiber die von ihren
Angestellten verwendeten
Anwendungen, haben sie
auch keine Kontrolle darlber,
wie vertrauliche Daten
gespeichert, weitergegeben
oder gegenuber Dritten
offengelegt werden. Cloudflare
hilft Firmen bei der Ermittlung,
Kategorisierung und Kontrolle
aller intern verwendeten
Applikationen, ob genehmigt
oder nicht. Dabei wird jede
Verbindung und Anfrage
zentral erfasst.
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SaaS-Anwendungen werden
auBerhalb des Firmennetzwerks
gehostet. Deshalb haben
Sicherheitsteams nur

wenig Spielraum, wenn sie
kontrollieren wollen, wie Nutzer
darauf zugreifen oder Daten an
diese Applikationen Gbermitteln
und von ihnen beziehen.
Cloudflare schaltet SaaS-
Anwendungen mehrere Zero
Trust-SicherheitsmaBnahmen
vor, authentifiziert legitime
Nutzer und verhindert den
Datei- und Datenzugriff durch
Unbefugte oder Gerate, die ein
Risiko darstellen.

Wenn Mitarbeitende auf die falsche
Anwendungsinstanz zugreifen, kann
es passieren, dass sie Firmendaten
an den falschen Orten abspeichern
oder Ubertragen. Dadurch entsteht
ein Einfallstor flr Datenlecks und
andere Sicherheitsrisiken. Cloudflare
unterstutzt Unternehmen dabei,
die Kontrolle Gber den Transfer
und die Speicherung ihrer Daten
zu behalten - sei es bei der
Ubertragung Uiber unser Netzwerk
oder bei der Verwendung in unserem
Remote-Browser. Zum Schutz der
Daten innerhalb eines beliebigen
SaaS-Mandanten kénnen jetzt Zero
Trust-Richtlinien flr Browser erstellt
und angewandt werden. Gleichzeitig
wird verhindert, dass Beschaftigte
auf die falschen Anwendungen oder
die falschen Mandanten genehmigter
Applikationen zugreifen.
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Schatten-IT aufspiiren und kontrollieren

Die von Beschiftigten benutzten Anwendungen bewerten

Wenn eine IT-Abteilung nicht sehen kann, welche Anwendungen von
Mitarbeitenden benutzt werden, hat sie auch keine Kontrolle dartber, was
mit den Daten innerhalb der jeweiligen Applikation passiert. Cloudflare
blindelt und kategorisiert automatisch alle HTTP-Anfragen in einem
Aktivitatsprotokoll nach Anwendungstyp. Unternehmen kdnnen dann den
Status festlegen und die Nutzung zugelassener und nicht zugelassener
Anwendungen firmenweit verfolgen.

Jede Verbindung und Anfrage protokollieren

Wenn Mitarbeitende auf nicht autorisierte Anwendungen zugreifen oder
vertrauliche Informationen mit nicht von der Firma verwalteten Geraten
abrufen, birgt dies gewisse Risiken, die Unternehmen mithilfe von Cloudflare
abmildern kénnen. Alle Verbindungen und Anfragen werden zentral
protokolliert, damit erkennbar ist, welche Anwendungen verwendet werden
und was die Nutzer damit tun. Administratoren haben auch die Mdglichkeit,
Anfragen an SaaS-Anwendungen zu blockieren oder zu genehmigen. Damit
werden Nutzer daran gehindert, wichtige Sicherheitskontrollen zu umgehen
und sich eigenméachtig Zugang zu Applikationen, Ressourcen und Daten des
Unternehmens zu verschaffen.
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Anwendung von Zero Trust-Zugriffsrichtlinien auf SaaS-
Anwendungen

Sicherer SaaS-Zugang liber den Cloudflare-ldentitatsproxy

SaaS-Anwendungen werden von externen Anbietern gehostet und oft
von einem bestimmten Geschaftsbereich verwaltet. Daher haben IT-
Abteilungen oft nur wenig Mitspracherecht, wenn es darum geht, wie
sich Nutzer mit diesen Anwendungen verbinden. Cloudflare schaltet
sich zwischen den Identitatsanbieter und die SaaS-Applikation, was den
Unternehmen die Erstellung und Anwendung identitatsbewusster und
kontextorientierter Zero Trust-Regeln fiir das Login erlaubt, ohne die
Endnutzererfahrung zu beeintrachtigen.

Zugriffsrechte von Nutzergeraten fiir Anwendungen festlegen

IT-Abteilungen missen prazise festlegen kdnnen, auf welche Weise sich
Gerate, die von dem Unternehmen verwaltet werden, bei SaaS-Anwendungen
anmelden. Cloudflare integriert Zero Trust-Regeln in die Einmalanmeldung
fur alle Anwendungen, die eine SAML-Authentifizierung unterstutzen. Nutzer
authentifizieren sich zunachst bei ihrem Identitatsanbieter. AnschlieBend
Uberprift Cloudflare die Anfrage anhand des Geratestatus und Standorts,
bevor der Zugang zu einer SaaS-Anwendung mit flexibler Sitzungsverwaltung
fur eine kontinuierliche Verifizierung genehmigt wird. Sicherheits-
Administratoren kdnnen auch geratespezifische Richtlinien erstellen, damit
Nutzer nur auf Anwendungen zugreifen kdnnen, wenn ihre Gerate zuvor
festgelegten Sicherheitsanforderungen gerecht werden (also beispielsweise
Uber mTLS-Zertifikate verfligen).
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Durchfiihrung von Mandanten- und

Datenschutzkontrollen bei allen SaaS-Anwendungen

Beschrankung des Zugriffs auf externe Anwendungsinstanzen

Cloudflare ermdglicht Mandantenkontrolle mittels HTTP Gateway-
Richtlinien, die so konfiguriert werden kdnnen, dass Nutzer am Zugriff

auf die Verbraucherversionen von Anwendungen gehindert werden.
Anstatt diese Richtlinien mit lokalen Proxy-Servern Uber Firmen-VPNs
durchzusetzen, filtert und Uberpriift Cloudflare den gesamten Datenverkehr
und alle Anfragen in einem groBen globalen Rechenzentrumsnetzwerk.

Auf diese Weise wird die Nutzererfahrung nie durch erhdhte Latenz oder
Performanceprobleme beeintrachtigt.

Ubertragung von Firmendaten aus eigenen Mandanten verhindern

Mit Cloudflare lassen sich Zero Trust-Richtlinien fur Browser zur Kontrolle
und zum Schutz von Daten in webbasierten Applikationen muhelos erstellen
und anwenden. Der gesamte Anwendungscode wird nicht auf Endpunkt-
Geraten ausgefuhrt, sondern in einem sicheren Headless Browser, der
extern in unserem weitreichenden globalen Netzwerk betrieben wird. Auf
diese Weise werden vertrauliche Daten vor kompromittierten oder nicht

vertrauenswirdigen Geraten und Zero Day-Bedrohungen abgeschirmt. Zudem

behalten die Administratoren die Kontrolle dariiber, wie Nutzer auf diese

Daten zugreifen und sie weiterleiten. So sinkt das Risiko eines versehentlichen

Datenverlusts oder schwerwiegenderer Datenlecks erheblich.

é CLOUDFLARE
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@ Breitgefachertes
Angebot

Mit Cloudflare werden Zero
Trust-Kontrollen der Zugriffe
(ZTNA), Gateways (SWG)

und Browser vor SaaS-
Anwendungen geschaltet,
ohne dass IT-Abteilungen dafiir
ein spezielles CASB-Produkt
konfigurieren und betreiben
mussen.

Cloudflare macht den Unterschied

Von Grund auf neu
entwickelte Losungen

Die CASB-Funktionen von
Cloudflare ergadnzen nahtlos
unsere ZTNA-, SWG- und
RBI-Services, weil alle diese
Lésungen von Grund auf neu
entwickelt wurden. Dadurch
entfallt beim Schutz von
Anwendungen und Teams
die Notwendigkeit, diverse
Einzellésungen aufeinander
abzustimmen.

Y Zentrale Kontrollebene

Mit Cloudflare kdnnen
Unternehmen Uber ein
zentrales Dashboard Richtlinien
festlegen, den Zugriff auf
Anwendungen und ihre
Verwendung verwalten. So
haben sie auf einen Blick die
Ubersicht {iber alle Anfragen
und Berechtigungen.

Mit einer nativ integrierten Serie an Zero Trust-
Sicherheitslosungen unterstitzt Cloudflare
Unternehmen bei der Uberwachung, dem Schutz

und der Kontrolle von SaaS-Anwendungen

Jetzt mehr erfahren
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