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Te damos la bienvenida al 16º informe de 
Cloudflare sobre las amenazas DDoS. Los 
ataques DDoS, o ataques de denegación 
de servicio distribuido, son un tipo de 
ciberataque cuyo objetivo es sobrecargar 
de tráfico sitios web (y otros tipos de 
propiedades de Internet) para interrumpir 
su funcionamiento normal y que los 
usuarios legítimos no puedan acceder 
a ellos. Para que te hagas una idea, es 
como provocar un atasco en una carretera 
importante para impedir que la gente llegue 
a su destino.

Nuestra red es una de las mayores 
del mundo, ya que abarca más de 
310 ciudades en más de 120 países. 
Gestionamos una cantidad ingente de 
tráfico de Internet, atendemos más de 
70 millones de solicitudes web por segundo 
durante picos de tráfico y procesamos 
2600 millones de consultas DNS al día. 
De media, impedimos 170 000 millones de 
ciberamenazas a diario. Este vasto volumen 
de datos nos brinda una perspectiva única 
del panorama de las amenazas DDoS, lo 
que nos permite compartir información y 
tendencias muy útiles con las comunidades 
de ciberseguridad.

En las últimas semanas, hemos observado 
un aumento de los ataques DDoS y 
otros ciberataques en el contexto de las 
elecciones generales que han concluido 
recientemente en Taiwán, y las tensiones 
con China. Mientras continúa el conflicto 

Resumen ejecutivo

militar entre Israel y Hamás, los sitios web 
palestinos, así como los israelíes, han sido 
blanco de ataques DDoS significativamente 
mayores.

En comparación con 2022, los ataques DDoS 
a la capa de aplicación disminuyeron un 
20 % en 2023. Irónicamente, el año pasado 
se registraron las mayores campañas de 
ataques DDoS a la capa de aplicación, que 
han superado 100 millones de solicitudes 
por segundo en varios casos, incluida la 
campaña de ataque HTTP/2 Rapid Reset 
de principios de este año. En cuanto a la 
capa de red, la tendencia de los ataques 
DDoS fue completamente distinta, dado el 
incremento del 85 % en comparación con 
2022. 

En particular, las organizaciones de servicios 
medioambientales experimentaron el mayor 
volumen de tráfico de ataques DDoS HTTP, 
que coincidió con la 28ª Conferencia de las 
Naciones Unidas sobre el Cambio Climático 
(COP28). 

También está disponible una versión 
interactiva de este informe en Cloudflare 
Radar.

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/network/
https://blog.cloudflare.com/zero-day-rapid-reset-http2-record-breaking-ddos-attack
https://radar.cloudflare.com/reports/ddos-2023-q3
https://radar.cloudflare.com/reports/ddos-2023-q3
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Aspectos destacados

Tendencias de los ataques DDoS en 2023
Una vez la campaña hipervolumétrica se calmó, observamos un descenso 
inesperado del 20 % en los ataques DDoS HTTP con respecto a 2022. En total, 
en 2023, nuestras soluciones de protección automatizada mitigaron más de 
5,2 millones de ataques DDoS HTTP de más de 26 billones de solicitudes. A pesar 
del descenso en el número de ataques, detuvimos una media de 594 ataques 
DDoS HTTP y mitigamos 3000 millones de solicitudes cada hora de 2023. 

En la capa de red, observamos una tendencia diametralmente opuesta. Nuestras 
soluciones de protección automatizada mitigaron 8,7 millones de ataques DDoS a 
la capa de red en 2023, lo que representa un aumento del 85 % en comparación 
con 2022. De media, nuestros sistemas mitigaron 996 ataques DDoS a la capa de 
red y 27 terabytes cada hora.
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Zonas de conflicto específicas y ataques DDoS: 
elecciones generales en Taiwán y conflicto entre 
Israel y Hamás
La escalada de los ataques contra regiones específicas (Taiwán, Israel y territorios 
palestinos) subraya el uso de ataques DDoS como herramienta en la guerra 
cibernética, cuyas capacidades se usan para ejercer presión política o interrumpir 
infraestructuras digitales críticas.

Elecciones generales en Taiwán
Observamos un incremento interanual del 3370 % en los ataques DDoS HTTP 
contra sitios web en Taiwán. La inmensa mayoría (82 %) procedía de China, lo 
que guarda una estrecha correlación con la acalorada retórica política que existe 
en China y Taiwán en estos momentos. Sorprendentemente, los sitios web de 
entretenimiento para adultos recibieron más ataques que los sectores comunes 
consolidados en el día a día, como los servicios financieros, la sanidad y los 
transportes. 

Guerra entre Israel y Hamás
Los ataques DDoS son una herramienta aceptada de guerra e inestabilidad. 
Fuimos testigos de un aumento de la actividad de ataques DDoS en la guerra 
entre Ucrania y Rusia, y ahora también lo estamos siendo en la guerra entre 
Israel y Hamás. Informamos por primera vez de la actividad cibernética en 
nuestra publicación del blog Ciberataques en la guerra Israel-Hamás, y seguimos 
monitoreando la actividad hasta la fecha. 

Los territorios palestinos fueron la segunda región del mundo más afectada 
por los ataques DDoS HTTP y los ataques a la capa de red en el 4º trimestre. 
Los ataques DDoS supusieron más del 68 % de todo su tráfico de capas 3 y 4 a 
las redes palestinas y más del 10 % de todas las solicitudes HTTP a sitios web 
palestinos. 9 de cada 10 de estos ataques DDoS HTTP se dirigieron a sitios web 
bancarios palestinos. 

Los sitios web israelíes también fueron víctimas de una importante cantidad de 
tráfico DDoS, si bien experimentaron un aumento intertrimestral más modesto, 
del 27 %. Los sectores de la prensa, medios de comunicación y el software 
informático recibieron casi el 65 % de todos los ataques DDoS HTTP contra sitios 
web israelíes. 

Nuestros datos sugieren un esfuerzo común para perjudicar a los sectores 
consolidados en el día a día de ambas partes. 

https://blog.cloudflare.com/cyber-attacks-in-the-israel-hamas-war/
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Escalada de acontecimientos políticos 
mundiales que desencadenan ciberataques
Estamos observando una tendencia al alza en la que los acontecimientos 
mundiales pueden convertirse en puntos desencadenantes de ciberataques. La 
28ª Conferencia de las Naciones Unidas sobre el Cambio Climático (conocida 
popularmente como COP28) concluyó el 13 de diciembre de 2023. Fuimos 
testigos de un asombroso aumento (más del 61 000 %) de los ataques DDoS 
HTTP contra organizaciones de servicios medioambientales entre octubre y 
diciembre de 2023, en comparación con el mismo periodo de 2022. No fue un 
patrón aislado.

Si nos remontamos a los datos históricos, en particular durante la COP26 y 
la COP27, así como a otras resoluciones o anuncios de la ONU relacionados 
con el medio ambiente, se observa un patrón similar. Cada uno de estos 
acontecimientos estuvo acompañado del correspondiente aumento de 
ciberataques contra servicios medioambientales. 

Temporada festiva del 4º trimestre: el grinch de 
los ataques DDoS
Observamos un aumento de la actividad DDoS HTTP contra sitios web de 
comercio minorista, envíos y relaciones públicas entre el Black Friday, Navidad 
y las fiestas de fin de año. En la capa de aplicación, el sector de la paquetería 
y la entrega de mercancías fue el segundo más afectado (después del sector 
de servicios medioambientales) en relación con el tráfico HTTP total de cada 
sector. Este sector sustenta el éxito del Black Friday y de las compras navideñas 
de invierno. Los regalos y artículos adquiridos deben llegar a su destino 
de manera precisa y a tiempo. Pero, los atacantes podrían haber intentado 
impedirlo. Los ataques DDoS a la capa de aplicación contra empresas minoristas 
también se alzaron un 16 % en comparación con 2022.

En la capa de red, el sector de las relaciones públicas y las comunicaciones 
fue el peor parado. El 36 % de su tráfico fue malicioso. La interrupción de 
las operaciones de este sector puede tener repercusiones inmediatas y 
considerables en su reputación. En los meses de octubre a diciembre 
y a finales de año suele aumentar la 
actividad de este sector debido a los 
días festivos, los resúmenes de fin de 
año y los preparativos para el nuevo 
año. En resumen, es un periodo de 
actividad crítico, que los atacantes 
pueden querer entorpecer.
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Este ataque fue único por su alta velocidad de bits por segundo y su naturaleza 
de ataque multivector, pero duró poco tiempo. Alcanzó un máximo de 1,9 TB/s y 
combinó distintos métodos de ataque, como la inundación de fragmentos UDP, la 
inundación UDP/Echo, la inundación SYN, la inundación ACK e indicadores TCP con 
formato incorrecto. Ataques con una velocidad de bits por segundo tan grande son 
poco frecuentes. Los ataques que combinan diferentes métodos son cada vez más 
sofisticados. 

La velocidad de 160 millones de paquetes por segundo no es la mayor que hemos visto 
hasta ahora (la mayor fue de 754 millones de paquetes por segundo en 2020).

Más allá de este ataque con sus funciones únicas, las organizaciones no se pueden 
permitir utilizar centros de filtrado manuales para su protección DDoS. Necesitan 
sistemas de defensa automatizados en línea. 

Entre las amenazas emergentes que monitoreamos, registramos un aumento del 1161 % 
en las inundaciones ACK-RST, otro del 515 % en las inundaciones CLDAP y, por último, 
un incremento del 243 % en las inundaciones SPSS, todos en términos intertrimestrales. 
Veamos algunos de estos ataques y cómo se supone que interrumpen el servicio.

Vectores de ataque emergentes en la capa de red
Vamos a analizar un ataque concreto para explorar el panorama de los ataques DDoS a la 
capa de red en constante cambio. 

Uno de los grandes ataques entre octubre y diciembre de 2023 fue un ataque de la botnet 
Mirai contra un conocido proveedor europeo de servicios en la nube que duró menos de diez 
minutos. Se originó desde más de 18 000 direcciones IP únicas (se supone que suplantadas), 
pero fue detectado y mitigado automáticamente por las defensas de Cloudflare. 

Importante ataque de la botnet Mirai a un proveedor de nube europeo
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Inundaciones ACK-RST
Una inundación ACK-RST vulnera el protocolo 
de control de transmisión (TCP) mediante 
el envío de numerosos paquetes ACK y 
RST a la víctima. De este modo, sobrecarga 
la capacidad del objetivo para procesar y 
responder a estos paquetes, provocando la 
interrupción del servicio. El ataque es eficaz 
porque cada paquete ACK o RST solicita una 
respuesta desde el sistema de la víctima, 
consumiendo sus recursos. Las inundaciones 
ACK-RST suelen ser difíciles de filtrar, ya que 
imitan el tráfico legítimo, lo que dificulta su 
detección y mitigación.

Inundaciones CLDAP
CLDAP (protocolo ligero de acceso a 
directorios sin conexión) es una variante 
del protocolo LDAP (protocolo de acceso 
ligero a directorios). Se utiliza para consultar 
y modificar servicios de directorios que 
se ejecutan a través de redes IP. CLDAP 
funciona sin conexión, ya que utiliza el 
protocolo UDP en lugar del TCP, lo que lo 
hace más rápido pero menos fiable. Como 
utiliza el protocolo UDP, no es necesario 
un protocolo de enlace, lo que permite a 
los atacantes falsificar la dirección IP y 

explotarla como vector de reflexión. En estos 
ataques, se envían pequeñas consultas con 
una dirección IP de origen falsificada (la IP de 
la víctima), lo que provoca que los servidores 
envíen respuestas voluminosas a la víctima 
para abrumarla. La mitigación implica filtrar y 
controlar el tráfico CLDAP inusual.

Inundaciones SPSS
Las inundaciones que abusan del protocolo 
SPSS (Source Port Service Sweep) representan 
un método de ataque de red que consiste en 
enviar paquetes desde numerosos puertos 
de origen aleatorios o falsificados a varios 
puertos de destino en un sistema o red 
objetivo. El objetivo de este ataque es doble. 
En primer lugar, sobrecarga las capacidades 
de procesamiento de la víctima, provocando 
interrupciones del servicio o cortes de la 
red, y en segundo lugar, se puede utilizar 
para buscar puertos abiertos e identificar 
servicios vulnerables. La inundación se 
consigue enviando un gran volumen de 
paquetes, que pueden saturar los recursos 
de red de la víctima y agotar las capacidades 
de sus firewalls y sistemas de detección de 
intrusos. Para mitigar este tipo de ataques, es 
esencial usar las capacidades de detección 
automatizada en línea.
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Principales regiones afectadas

Irak, los territorios palestinos y Marruecos fueron las regiones más afectadas 
con respecto a su tráfico entrante total. Lo interesante es que Singapur aparece 
en cuarto lugar. No solo Singapur sufrió la mayor cantidad de tráfico de ataque 
HTTP DDoS (el 4 % de todo el tráfico DDoS mundial), sino que ese tráfico 
malicioso también constituyó una cantidad significativa del tráfico HTTP total 
con destino a Singapur. En cambio, EE. UU. fue el segundo país peor parado por 
volumen de tráfico DDoS (3,8 % de todo el tráfico DDoS mundial), pero ocupó el 
quincuagésimo lugar cuando se normalizó por el tráfico HTTP total con destino a 
EE. UU.
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Las tendencias en la capa de red por regiones se han acentuado incluso más que 
en la capa de aplicación. 

China siguió siendo el país más afectado en la capa de red en 2023. Además, 
(y más impactante que las tendencias de DDoS HTTP en Singapur) el gigante 
asiático fue el peor parado en lo que respecta al tráfico de ataque DDoS a la capa 
de red, y también con respecto a todo el tráfico con destino a China. Cloudflare 
mitigó casi el 86 % de todo el tráfico con destino a China como ataques DDoS a la 
capa de red. En cuanto a los territorios palestinos, Brasil y Noruega, más de 1 de 
cada 2 bytes con destino a esas regiones formó parte de un ataque DDoS. 
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Recomendaciones y conclusiones

En Cloudflare, queremos que sea aún más fácil, y gratuito, para las organizaciones 
de todos los tamaños protegerse incluso de los ataques DDoS más grandes y 
complejos. Llevamos ofreciendo protección DDoS gratuita e ilimitada a todos 
nuestros clientes desde 2017, cuando fuimos pioneros en este concepto.

Más información sobre la protección frente a las últimas amenazas DDoS con 
Cloudflare.

  Prácticas 
recomendadas

  Optimiza el uso de Cloudflare

Actualiza o elabora un plan de 
respuesta a ataques DDoS.

¿Te has asegurado de que tu proveedor de seguridad dispone de una línea telefónica de 
emergencia 24/7. Nuestra línea de emergencia Under Attack pone a tu disposición nuestra 
experiencia en seguridad, procesos y tecnología para hacer frente a los ataques en tiempo real.

Pon a prueba los procesos de respuesta a incidentes y los acuerdos de nivel de servicio (SLA) 
de tus proveedores de seguridad antes de un ataque DDoS real.

Identifica y forma a tus equipos sobre tu plan documentado de respuesta a DDoS. Asegúrate 
de que leen la ruta de formación sobre DDoS de Cloudflare para optimizar los controles de 
Cloudflare.

Implementa soluciones de 
información sobre amenazas y de 
mitigación de DDoS automatizadas 
y en línea. Los centros de filtrado 
manual no escalan al ritmo de los 
ataques modernos de gran volumen 
y corta duración. 

  

Utiliza distintas técnicas de detección para optimizar tu postura de seguridad frente al 
panorama de amenazas en constante evolución: 

1. Creación de huellas digitales dinámicas sin estado

2. Clasificación basada en aprendizaje automático

3. Detección de tráfico anómalo

4. Creación de perfiles de tráfico y mitigación con estado

5. Información sobre amenazas relativa a la actividad y tendencias DDoS actuales

Actualiza tu infraestructura de red, 
DNS y aplicaciones para que sea 
más resistente para tu perfil de 
tráfico.

Asegúrate de que la capacidad de tus soluciones de mitigación de DDoS es lo suficientemente 
grande como para gestionar el doble del tamaño de los mayores ataques jamás registrados y el 
doble de la velocidad máxima de tu tráfico legítimo. 

Asegúrate de que tu proveedor de seguridad puede mitigar las últimas vulnerabilidades de los 
protocolos de la capa de red y de aplicación.

Descarga el tráfico DNS a plataformas en la nube seguras y conformes con la normativa, que 
enruten el tráfico a través de las redes de perímetro más cercanas al usuario.

Mejora el rendimiento de la red y las 
aplicaciones para evitar cuellos de 
botella.

Usa una sala de espera digital para garantizar que los usuarios reales y los visitantes sean 
informados del tiempo de espera sin sobrecargar los servidores de aplicaciones.

Optimiza el almacenamiento en caché, gestiona mejor las cargas con una red de entrega de 
contenido (CDN) y soluciones de equilibrio de carga basadas en la nube.

Utiliza un modelo de seguridad 
positiva. Asegúrate de que el tráfico 
que quieres, llega de forma fiable.

Garantiza la apertura de los protocolos, IPs, ASNs, puertos y usuarios-agentes críticos al tráfico 
legítimo.

Utiliza la validación de esquemas y una puerta de enlace de API para el tráfico API.

Aprovecha la inteligencia artificial 
para adelantarte a las amenazas 
emergentes.

La puntuaciones de bots que se pueden utilizar en reglas de firewall y de limitación de 
velocidad.

Identifica automáticamente tus API públicas y protégelas de los ataques DDoS.

https://www.cloudflare.com/ddos/
https://www.cloudflare.com/under-attack-hotline/
https://developers.cloudflare.com/learning-paths/prevent-ddos-attacks/
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