CLOUDFLARE

Sicherer externer Zugriff

Optimierung des internen Zugriffs von
Auftragnehmenden, Partnern oder Mitarbeitenden
Uber nicht verwaltete Gerate ohne
Softwareinstallation

Leichtere Absicherung nicht verwalteter Gerate

Browserbasierter Zugriff mit integrierten Datenkontrollen fiir
Webanwendungen

Friher wurde die Anbindung von Endgeraten an ein privates Netzwerk
mit VPN-Clients gewahrleistet. Heutzutage sind VPN mit zu vielen Risiken
behaftet und zu umstandlich in der Handhabung. Doch mdglicherweise
sind auch moderne Gerate-Clients flir Zero Trust Network Access (ZTNA)

nicht gut fur Drittanbieter oder temporare Nutzer geeignet:

e Bedenken hinsichtlich der Interoperabilitat, Auditprozessen oder
andere logistische Erwagungen kénnen bei IT-Abteilungen
Vorbehalte gegen die Implementierung eines weiteren
Software-Clients hervorrufen.

e  Womoglich gestatten es Auftragnehmer auch einfach nicht, dass

externe Firmensoftware auf ihren Privatgeraten installiert wird.

Der Cloudflare-Ansatz fir clientlosen Zugriff beschleunigt die
Eingliederung von externen Anbietern und nicht verwalteten Geraten.
Gleichzeitig wird ein Zero Trust-Zugriff auf interne Ressourcen tber den
Browser ermoglicht:

e Webanwendungen: Damit sich der Zugriff auf selbst gehostete
Anwendungen (auf 6ffentlichen Hostnamen) genauso leicht ist, wie
eine Website aufzurufen.

e Infrastruktur: Browserbasierter privilegierter Server-Zugriff Gber

Protokolle wie SSH, RDP oder VNC.
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Abbildung 1: Die Wahimdglichkeit zwischen verschiedenen Identitdtsanbietern fir
den externen Zugriff erleichtert flexible Single Sign-On (SSO) bei internen
Ressourcen, die durch Cloudflare geschutzt werden.
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Wildwuchs bei
Zugriffsrechten verhindern

Durch einen Zugriff nach dem
Grundsatz der minimalen
Rechtevergabe, der sich aus
dem Zero Trust-Prinzip ableitet,
werden kritische Ressourcen
und sensible Daten geschtzt.

7

Ein- und Ausgliederung
beschleunigen

Anstatt VPN-Zugriff einzurichten
oder Firmengerate auszugeben,
kann die Authentifizierung direkt
Uber den Browser erfolgen.

©

Verwaltung optimieren

Der Zeit- und Kostenaufwand
fur die Zugriffsverwaltung wird
reduziert. Die Bereitstellung

von Unternehmensidentitaten
oder die Integration
benutzerdefinierter
Identitatsanbieter ist Uberflissig.
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So funktioniert's

e Mehrere Identitatsquellen fir Single Sign-On,
einschlieBlich externer Identitdtsanbieter und
Einmal-PIN, bieten Flexibilitat bei der
Authentifizierung.

Blitzschnelle Browserisolierung optimiert den
clientlosen Zugriff mit integrierten
Datenkontrollen, ohne die Arbeitsablaufe der
Nutzer zu storen.

e Hochprazise Zugriffskontrollen vereinfachen die e Datenkontrollmechanismen wie das Blockieren
Anwendung des Prinzips der Vergabe von Uploads/Downloads, Kopieren/Einfligen und
geringstmoéglicher Zugangsrechte fir ausgewahite Tastatureingaben tragen dazu bei, das
Ressourcen, um interne Bedrohungen durch Ausschleusen von Daten zu verhindern.

Insider einzuddmmen.

Schnellere Zero Trust-Einflihrung mit clientlosem Zugriff
Viele Unternehmen beginnen eine weitreichende Architekturumstellung mit der Einfihrung von clientlosem

Zugriff, weil ihnen dies als leicht erreichbares Ziel erscheint, um Impulse flr ein langeres Projekt zur
Abschaffung von VPN oder eine Initiative zur Modernisierung der Sicherheit zu generieren.

Anwendungen in Umfangreichen DLP

Pilotanwendungen Multi-SSO mit externen Zero Trust-Regeln fiir Clientlosen Zugriff einem anwenden, z. B. durch
ermitteln, auf die Identitatsanbietern oder externe Mitarbeitende sofort testen Remote-Browser mit Blockierung von
Drittnutzer zugreifen Einmal-PIN integrieren konfigurieren extrem niedriger Kopieren/Einfligen oder
miissen Latenz isolieren Hoch-/Herunterladen
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Schnelle Anbindung von Drittnutzern durch clientlosen Zugriff Isolieren von Anwendungen fiir besseren Datenschutz

Was spricht beim externen Zugriff fur Cloudflare?

Einheitliche Sicherheit fiir 6ffentliche und private
Anwendungen

Schnelle und einfache Implementierung

Aufgrund ihres ziigigen Wachstums hat die
Grafikdesign-Plattform Canva in kurzer Zeit viele
Mitarbeitende eingestellt und mehr Arbeit an externe
Entwickler ausgelagert. Ihre Entscheidungstrager im
IT-Bereich haben sich an Cloudflare gewandt, um die
Sicherheit und Effizienz bei der Authentifizierung von
Anwendern und der Verfolgung der Anwendungsnutzung
Zu verbessern.

Mit alteren Losungen klassische Konzepte der
Websicherheit auf private Applikationen anzuwenden,
ist alles andere als leicht. Doch mit Cloudflare, einem
fihrenden Reverse-Proxy-Anbieter flr 6ffentlich
zugangliche Webprasenzen (der als Proxy fir rund

20 % des Internet dient) wird es einfacher.

Wir bieten in Verbindung mit unserer SASE-Plattform auf
einzigartige Weise wirkungsvolle browserbasierte
Sicherheit fur 6ffentliche und private Ressourcen. Es fallt
kein zusatzlicher Aufwand fur Implementierung,
Verwaltung, laufende Aktualisierungen oder Routing an.

,Dank Cloudflare Access mussten
wir kein eigenes Identitats- und

Cloudflare beschleunigt die Systemeingliederung von Zugriffsmanagementsystem entwickeln.

Nutzern fir Administratoren und sorgt dafir, dass sich .

private Anwendungen fiir Endnutzer wie Jim Tyrrell
SaaS-Applikationen anfiihlen — alles mithilfe unserer Head of Infrastructure
schnellen und zuverlassigen Connectivity Cloud. WAL

Mehr zu dem Thema erfahren Sie in unserem Lernpfad zum clientlosen Zugriff.
Sie kdonnen sich aber auch fur einen kostenlosen Workshop anmelden.
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