
Sécurisez l'accès des tiers 
Rationalisez l'accès interne des sous-traitants, 
partenaires ou collaborateurs depuis les appareils 
non gérés, sans installation de logiciel

PRÉSENTATION DE SOLUTION

Évitez l'extension 
involontaire des privilèges

Protégez les ressources 
vitales et les données 
sensibles en déployant un 
accès fondé sur le moindre 
privilège et les principes du 
modèle Zero Trust.

Accélérez l'intégration/la 
désactivation des 
utilisateurs

Évitez la nécessité de 
déployer un accès par VPN 
ou d'expédier les 
équipements de l'entreprise. 
Déployez l'authentification 
directe via un navigateur.

Rationalisez la gestion

Réduisez les délais et les 
coûts liés à la gestion des 
accès. Évitez la nécessité de 
provisionner des identités 
d'entreprise ou d'intégrer des 
fournisseurs d'identité 
personnalisés. 

Simplifiez la sécurité des appareils non gérés
Accès depuis un navigateur, avec des contrôles de données 
intégrés pour les applications web

Les clients VPN assuraient traditionnellement la connectivité entre les 
appareils des utilisateurs finaux et un réseau privé. Si l'utilisation des 
VPN est aujourd'hui devenue trop risquée et fastidieuse, les clients sur 
appareil d'accès réseau Zero Trust ZTNA modernes peuvent ne pas 
être adaptés à la gestion d'utilisateurs tiers ou temporaires :

● Les équipes informatiques peuvent se montrer réticentes à l'idée 
de déployer un nouveau client logiciel en raison de préoccupations 
liées à l'interopérabilité, de processus d'audit ou d'autres 
considérations logistiques.

● Les sous-traitants peuvent également ne pas autoriser l'installation 
de logiciels externes sur leurs appareils personnels.

L'approche de Cloudflare, qui repose sur l'accès sans client, permet 
d'accélérer l'intégration des tiers et des appareils non gérés, tout en 
déployant un accès Zero Trust aux ressources internes depuis un 
navigateur :

● Applications web : rendez l'accès aux applications auto-hébergées 
(sur des noms d'hôte publics) aussi simple que la navigation sur un 
site web.

● Infrastructure : déployez un accès privilégié, depuis un navigateur, 
aux serveurs via des protocoles tels que SSH, RDP ou VNC.

Figure 1 : le choix de plusieurs fournisseurs d'identité IdP) pour l'accès de tiers 
facilite l'authentification unique SSO) flexible aux ressources internes protégées 
par Cloudflare.
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Accélérez votre parcours d'adoption du modèle Zero Trust avec l'accès sans client
De nombreuses entreprises déploient des scénarios d'utilisation d'accès sans client afin d'encourager un 
parcours plus vaste d'adoption de l'architecture. Ce « progrès rapide » permet de donner de l'élan à un projet à 
plus long terme de remplacement de VPN ou à une initiative de modernisation de la sécurité.
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Fonctionnement

Pourquoi déployer Cloudflare pour l'accès des tiers ?
Sécurité unifiée des applications publiques 
et privées

Les solutions existantes rendent très difficile 
l'application des concepts de sécurité web traditionnels 
aux applications privées. Simplifiez-vous la tâche avec 
Cloudflare, un éminent fournisseur de proxy inverse 
pour les propriétés web accessibles au public 
(mise en proxy près de 20 % du web).

Conjointement à notre plateforme SASE, Cloudflare 
propose une solution de sécurité performante, 
accessible depuis un navigateur, pour les ressources 
publiques et privées. La solution n'entraîne aucun frais 
supplémentaire lié à la mise en œuvre, à la gestion, aux 
mises à jour continues ou au routage.

Cloudflare accélère l'intégration des utilisateurs pour les 
administrateurs et rend les applications privées aussi 
simples à utiliser que les applications SaaS pour les 
utilisateurs finaux – tout cela, grâce à notre cloud de 
connectivité rapide et fiable.

Connecter rapidement les utilisateurs tiers à l'aide d'un accès sans client Isoler les applications afin de renforcer la 
protection des données

Identifiez les applications 
pilotes auxquelles doivent 
accéder les utilisateurs tiers

Intégrez une fonctionnalité 
multi-SSO à l'aide de 
fournisseurs d'identité 
sociaux ou de codes PIN 
à usage unique

Configurez des règles Zero 
Trust pour les 
collaborateurs externes

Testez immédiatement 
l'accès sans client

Isolez les applications dans 
un navigateur distant à très 
faible latence

Appliquez des contrôles
DLP étendus : interdiction 
du copier/coller ou du
transfert/téléchargement
de données

● Plusieurs fournisseurs d'identité pour 
l'authentification unique, notamment des 
fournisseurs d'identifiants sociaux et de codes 
PIN à usage unique, permettant des options 
d'authentification flexibles.

● Mesures de contrôle des accès détaillées facilitant 
l'accès fondé sur le moindre privilège à des 
ressources limitées et autorisées, atténuant les 
risques liés aux menaces internes.

● Isolement de navigateur ultra-rapide améliorant 
l'accès sans client avec des contrôles de données 
intégrés, sans perturber les flux de travail des 
utilisateurs.

● Mesures de contrôle des données (par exemple, 
interdiction des transferts/téléchargements, du 
copier/coller et des saisies au clavier) permettant 
de prévenir les risques d'exfiltration de données.

« Cloudflare Access nous a évité de devoir 
développer notre propre système de 
gestion de l'identité et des accès IAM. »

Jim Tyrrell
Head of Infrastructure

Déploiement facile et rapide

En réponse à son développement rapide, la 
plateforme de conception graphique Canva a 
accéléré le recrutement de personnel et externalisé 
davantage de travail à des développeurs tiers. Les 
responsables informatiques de l'entreprise ont fait 
appel à Cloudflare pour améliorer la sécurité et 
l'efficacité de l'authentification des utilisateurs et du 
suivi de l'utilisation des applications.

Vous souhaitez en savoir plus ? Consultez notre parcours d'apprentissage sur 
l'accès sans client ou demandez un atelier gratuit.
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