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Sumario executivo

Boas-vindas ao relatério trimestral de negacao de servico distribuida (DDoS)
da Cloudflare dos meses de abril a junho de 2023. Este relatorio revela insights
e tendéncias sobre o cenario de ameacas de DDoS observadas em toda a rede
global da Cloudflare nesse segundo trimestre de 2023.

O segundo trimestre de 2023 foi caracterizado por ondas de campanhas de
ataques DDoS bem planejadas, personalizadas e persistentes.

Na camada HTTP, detectamos os grupos hacktivistas pro-Russia REvil, Killnet
e Anonymous Sudan que estao muito ativos contra sites ocidentais e um
aumento nos ataques DDoS altamente randomizados e de baixo volume. No
ultimo trimestre, os ataques DDoS baseados em DNS tornaram-se o vetor de
ataques DDoS mais comum, com 32% de todos os ataques DDoS direcionados
ao protocolo DNS. Na camada UDP, observamos ataques que aproveitam

uma vulnerabilidade zero-day (CVE-2022-26143, TP240PhoneHome) que
divulgamos em margo de 2022.

Além de campanhas de ataque especificas, detalhamos as tendéncias de
ataques a camada de aplicagao e de rede juntamente com as variagdes
por setor e regiado. Por fim, fornecemos orientagdes sobre como fortalecer
proativamente sua seguranga para garantir a continuidade dos servigos em
um cenario de ameagas de DDoS em constante evolugao.

Uma versao interativa deste relatério esta disponivel no Cloudflare Radar.
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https://www.cloudflare.com/pt-br/learning/ddos/dns-flood-ddos-attack/
https://radar.cloudflare.com/reports/ddos-2023-q2
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Destaques do relatoério

Alianca de hacktivistas apelidada de "Darknet Parliament"
em acao

Em 14 de junho, grupos hacktivistas pré-Russia, incluindo Killnet, um
ressurgimento do REvil e Anonymous Sudan, anunciaram que uniram
forgas e ficaram conhecidos como “Darknet Parliament”.

Os seus objetivos declarados sdo executar ataques cibernéticos “massivos”
ao sistema financeiro ocidental, incluindo os bancos ocidentais, o Sistema da
Reserva Federal dos EUA e a rede SWIFT (Sociedade para Telecomunicagdes
Financeiras Interbancarias Mundiais).

Neste trimestre, o Darknet Parliament langou até 10.000 ataques DDoS contra sites
protegidos pela Cloudflare. No entanto, os sites de servigos bancarios e financeiros
foram apenas 0 nono setor mais atacado, com base nos ataques que vimos contra
0S Nossos clientes como parte desta campanha. Nossos sistemas detectaram e
mitigaram automaticamente os ataques associados a esta campanha.

10.000 ataques do Killnet, REvil e Anonymous Sudan no T2 de 2023 em todos os setores
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Ataques DDoS por HTTP altamente randomizados e

de baixo volume

Um ataque DDoS por HTTP € um ataque DDoS realizado através do Protocolo
de Transferéncia de Hipertexto (HTTP). Ele tem como alvo ativos da internet que
utilizam o HTTP, como sites e gateways de APIs. Observamos um aumento nos
ataques DDoS por HTTP de baixo volume e altamente randomizados nos ultimos
meses. Anteriormente, esta era uma tatica utilizada principalmente por agentes
bem financiados e patrocinados por estados.

Parece que os agentes de ameagas por tras desses ataques os projetaram
deliberadamente para superar os sistemas de mitigagao, imitando habilmente o
comportamento do navegador dos usuarios com muita precisdo. Em alguns casos,
eles introduzem um alto grau de randomizagao em diversos ativos, como agentes
de usuario e impressoes digitais JA3.

Fornecemos abaixo um exemplo de tal ataque. Cada cor representa um recurso
de randomizacgéo diferente.

Volume de trafego HTTP ao longo do tempo para um ataque DDoS
por HTTP de baixo volume e altamente randomizado
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Ataques DDoS de lavagem de DNS

No ultimo trimestre, os atagues DDoS baseados em DNS se tornaram o vetor de
ataques DDoS mais comum, com 32% de todos os ataques DDoS direcionados ao
protocolo DNS. O Domain Name System, ou DNS, atua como a lista telefénica da
internet. O DNS ajuda a traduzir o enderego do site amigavel para humanos (por
exemplo, www.cloudflare.com) em um endereco de IP amigavel para maquinas (por
exemplo, 104.16.124.96). Ao interromper os servidores de DNS, os invasores afetam a
capacidade das maquinas de se conectarem a um site e, ao fazer isso, tornam os sites
indisponiveis para os usuarios.

Um tipo preocupante e de rapido crescimento é o ataque de lavagem de DNS.

Ele pode representar sérios desafios para organizagdes que operam seus proprios
servidores de DNS autoritativos. Um ataque de lavagem de DNS € o processo de fazer
com que o trafego ruim e malicioso pareca trafego bom e legitimo, lavando-o por meio
de resolvedores de DNS recursivos confiaveis. Isto € semelhante ao processo de fazer
com que o “dinheiro sujo” parecga legal, também conhecido como lavagem de dinheiro.

Em um ataque de lavagem de DNS, o agente da ameaga consulta subdominios de

um dominio que é gerenciado pelo servidor de DNS da vitima. O prefixo que define

0 subdominio é aleatdrio e nunca é usado mais do que uma ou duas vezes em tal
ataque. Devido ao elemento de aleatoriedade, os servidores de DNS recursivos hunca
terdo uma resposta armazenada em cache e precisardo encaminhar a consulta para

o servidor de DNS autoritativo da vitima. O servidor de DNS autoritativo € entado
bombardeado com tantas consultas que ndo consegue atender consultas legitimas ou
até mesmo pode falhar completamente.

Uma grande instituigao financeira asiatica e um provedor de DNS da América do Norte
estdo entre as vitimas recentes de ataques desse tipo. A origem inclui servidores

de DNS recursivos confidveis, como o 8.8.8.8 do Google e 0 1.1.1.1 do Clouflare. O
dominio atacado é valido e deve atender a consultas legitimas. Consequentemente, os
administradores de DNS ndo podem bloquear a origem do ataque nem bloquear todas
as consultas ao dominio atacado. E um desafio distinguir entre consultas legitimas e
maliciosas.

Cadeia de ataque de um ataque DDoS de lavagem de DNS

O invasor envia uma Cloudflare
onda de consultas / 1114 \ Resolvedores abertos

DNS aleatdrias para encaminham as consultas

resolvedores abertos para a origem
8.8.8.8 [I '
Google f

A origem fica exemplo.com
sobrecarregada servidor de DNS
com o volume de

consultas

. L 4.2.2.2
Exemplo de subdominios aleatérios Nivel 3

ef6075af1512ad4e.example.com
versicherungsservice.example.com
hotel-king.example.com
gi03ab.example.com


https://www.cloudflare.com/pt-br/learning/ddos/dns-flood-ddos-attack/
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"Startblast": explorando as vulnerabilidades da
Mitel para ataques DDoS

Na camada UDP, observamos ataques aproveitando uma vulnerabilidade zero-

day (CVE-2022-26143, TP240PhoneHome) que divulgamos em margo de 2022.
Juntamente com outros membros da comunidade InfoSec, identificamos esta
vulnerabilidade no sistema telefénico empresarial Mitel MiCollab, expondo o sistema a
ataques DDoS por amplificacdo de UDP.

O nome da campanha “Startblast” vem do comando de depuragdo de mesmo nome
que é essencial para explorar esta vulnerabilidade. Detectamos a maioria dos ataques
direcionados a provedores de servi¢os e de Tl, mais do que ao setor de jogos. Esse
tipo de ataque cresceu mais rapidamente entre os ataques DDoS na camada de rede
no ultimo trimestre.

Porcentagem de contas

Campanhas do ataque Starblast por setor no T2 de 2023
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https://blog.cloudflare.com/cve-2022-26143-amplification-attack/
https://www.mitel.com/en-gb/products/micollab-miteam-meetings-collaboration-software
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A ascensao continua das botnets de alto
desempenho

Conforme discutido no relatério sobre tendéncias de DDoS da Cloudflare no T1
de 2023, continuamos testemunhando uma evolugdo no DNA das botnets. A
era das botnets de DDoS baseadas em VM chegou e com ela os ataques DDoS
hipervolumétricos. Essas botnets sao compostas por maquinas virtuais (VMs),
ou servidores virtuais privados, (VPS), em vez de dispositivos da Internet das
Coisas (IoT), o que as torna muito mais poderosas, até cinco mil vezes mais
fortes.

A Cloudflare esta colaborando com importantes provedores de computagao
em nuvem para combater essas novas botnets. Ja notamos resultados iniciais:
componentes significativos destas botnets foram neutralizados. Desde entao,
no T2 de 2023, ndo observamos mais ataques hipervolumeétricos (na escala
observada no T1 de 2023 e antes).

Nosso objetivo € automatizar e expandir ainda mais essa colaboragao.
Solicitamos que provedores de computagdo em nuvem, provedores de
hospedagem e outros provedores de servigos gerais se juntem ao Botnet
Threat Feed da Cloudflare.

Ele é gratuito para os provedores e nao vendemos nossos dados a terceiros.
Ele proporciona visibilidade dos ataques originados nas préprias redes dos
prestadores de servigos, contribuindo com nossos esforgos coletivos para
desmantelar botnets.

Ataque de botnets Ataque de botnets que utilizam VPS
que utilizam loT

Provedor de
computacéao
Dispositivos em nuvem

de loT



https://www.cloudflare.com/pt-br/lp/botnet-threat-feed/
https://www.cloudflare.com/pt-br/lp/botnet-threat-feed/
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Principais tendéncias de DDoS
— T2 2023

As segdes do relatdrio a seguir vao analisar as principais
tendéncias sobre quem e o que esta sendo atacado.
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Mudancas gerais no volume de trafego

Os ataques DDoS nas camadas de aplicagao e de rede diminuiram 35% e 14%,
respectivamente, nos primeiros seis meses de 2023 em comparagdo com 0 mesmo
periodo do ano passado. Na Cloudflare, também esperamos que essa tendéncia
de declinio ano apds ano continue, a medida que a Cloudflare e a comunidade de
seguranga da informacg&o tornam as coisas mais dificeis e complicadas para os
cibercriminosos.

Um aviso de cautela: vimos um aumento de 15% nos ataques DDoS na camada de
aplicagao entre o T2 de 2023 e o mesmo periodo do ano passado. Nao relaxe suas
defesas ainda.

Em geral, os ataques DDoS por HTTP aumentaram em 15% em relagao ao trimestre
anterior, apesar de uma diminuicdo de 35% em relacdo ao ano anterior. Além disso, os
ataques DDoS na camada de rede diminuiram neste trimestre em aproximadamente
14% em comparagao com o trimestre anterior.

Trafego de ataques DDoS por HTTP por trimestre
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Principais paises visados

No ultimo trimestre, informamos que Israel foi o pais mais atacado por ataques
DDoS na camada de aplicagao. Neste trimestre, os sites localizados nos Estados
Unidos voltaram a liderar, com os sites de Cingapura e do Canada em segundo
e terceiro lugares, respetivamente. Os ataques direcionados a sites israelenses
diminuiram 33%, passando a classificagdo do pais para o quarto lugar.

Ataques DDoS na camada de aplicagdo — Distribuigdo por pais alvo
Dividido pelo trafego geral mundial

0.12% 0,116%
0.1%

0.08%

0,061% 0,061%

0.06%

0.04%

Participagao no trafego geral

) 0,
0.02% 0,020% 0,020% 0,016%

0,009%  0,007%  0,006%

0%

Estados Cingapura Canada Israel Federagdo Vietnd China Indonésia  Austria Noruega
Unidos Russa
Pais visado

A Duas vezes mais ataques DDoS na camada de aplicacao
Os Estados Unidos recebem duas vezes mais ataques DDoS na camada
de aplicagdo do que o préximo pais mais atacado

A Mais de 10%

Mais de 10% do trafego geral da camada de aplicagdo da Palestina
e Sao Cristdévao e Nevis é ocupado por ataques DDoS.
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Percentual do trafego geral
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Na camada de rede, a China esta de volta ao primeiro lugar em termos de ter o
maior numero de ataques DDoS na camada de rede. Dois em cada trés bytes das
redes chinesas foram ataques DDoS no segundo trimestre de 2023. E observamos
uma parcela muito alta de trafego malicioso para a China em varios trimestres.

A situagdo unica no T1 de 2023, onde 83% dos bytes para redes finlandesas
transportavam ataques DDoS, retrocedeu. A Finlandia saiu dos dez principais
paises e regides que enfrentam ataques DDoS.

Ataques DDoS na camada de rede - Distribuigao por pais visado
Dividido pelo tréfego de cada pais
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Variacoes por setor e regiao nos ataques DDoS

Os sites de criptomoedas foram alvo da maior quantidade de trafego de ataques
DDoS por HTTP no T2 de 2023. Seis em cada dez mil solicitagbes HTTP para sites de
criptomoeda fizeram parte desses ataques. Isso representa um aumento de 600% em
comparagao com o trimestre anterior.

Os sites de jogos e apostas ficaram em segundo lugar, ja que sua parcela de
ataques aumentou 19% no T2 de 2023 em comparagao com o T1 de 2023. Os sites
de marketing e publicidade ndo ficaram muito atras, ocupando o terceiro lugar, com
pouca mudanga em sua participagdo nos ataques.

Infelizmente, as organizagdes sem fins lucrativos enfrentam muitos ataques. Na
verdade, 12% do trafego HTTP para organizagdes sem fins lucrativos foram ataques
DDoS, o segundo maior setor em participacdo de trafego. A Cloudflare protege mais
de 2.271 organizagdes sem fins lucrativos em 111 paises como parte do Projeto Galileo,
que celebrou seu nono aniversario este ano. Nos ultimos meses, uma média de 67,7
milhdes de ataques cibernéticos, diariamente, tiveram como alvo organizagdes sem
fins lucrativos.

B

Jogos e < - Criptomoedas
apostas

Marketing e
publicidade

Telecomunicagdes J «

Artigos
esportivos

Biotecnologia

Setores mais atacados por regido
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Atualizar ou fazer um plano
de resposta a negacgao de
servigo

Implantar inteligéncia
contra ameacas e solugoes
de mitigacédo de DDoS
automatizadas e em linha.

Atualizar sua infraestrutura
para ser mais resiliente ao
seu perfil de trafego.

Melhorar o desempenho da
rede e dos aplicativos para
evitar gargalos.

Usar um modelo de
seguranga positivo: garanta
que o trafego desejado

chegue de maneira confiavel.

Aproveitar a inteligéncia
contra ameacas e a
inteligéncia artificial para
ficar a frente das ameacas
emergentes.

Vocé integrou os alertas e a inteligéncia contra ameacas da
Cloudflare as suas operagdes de seguranga?

Vocé sabe como chegar a todos os colaboradores necessarios
em caso de ataque?

Eles sédo treinados sobre o plano de resposta?

Use diversas técnicas de detecgao para lidar com as
tendéncias de ataques listadas neste relatoério:

1. Impressao digital dindmica sem estado.
Classificagdo baseada em aprendizado de maquina.
Deteccédo de trafego anémalo.

Perfil de trafego e mitigagdo com estado.

SIS

Inteligéncia contra ameagas sobre atividades e tendéncias
atuais de DDoS.

Garanta que a capacidade das suas ferramentas de mitigagao
de DDoS seja grande o suficiente para lidar com o dobro dos
maiores ataques ja registrados e o dobro das taxas maximas do
seu trafego legitimo.

Reduza automaticamente o teto de multiplexagédo HTTP/2
quando estiver sob ataque, habilitando o WAF.

Utilize uma sala de espera digital.

Otimize o armazenamento em cache e gerencie melhor as
cargas com uma rede de distribuicdo de contetdo (CDN) e
solugdes de balanceamento de carga baseadas em nuvem.

Mantenha as portas que sdo importantes para sua empresa e
estdo em uso abertas.

Use validagao de esquema e um Gateway de API para trafego
de APIs.

Pontuagdes de bots que podem ser usadas dentro de regras de
firewall e de limitagcdo de taxa.

Na Cloudflare, queremos tornar ainda mais facil, e gratuito, para organizagdes de
todos os tamanhos se protegerem até mesmo contra 0s maiores e mais complexos
ataques DDoS. Fornecemos prote¢cao contra DDoS gratuita e ilimitada a todos os
nossos clientes desde 2017, quando fomos pioneiros no conceito.

Assista o webinar sobre tendéncias de DDoS para saber mais sobre as ameagas
emergentes e como se defender delas.
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